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INTRODUCAO

A publicacdo da Lei Federal n? 13.709, de 14 de agosto de 2018, mais conhecida como Lei Geral de
Protecao de Dados ou simplesmente LGPD, instituiu um novo marco legal de grande impacto, visto que
integrou o Brasil ao grupo de paises que possuem legislacdo especifica para protecdo de dados pessoais.

Ocorre que, com o advento da legislagdo da Unido Europeia, a chamada General Data Protection
Regulation (GPDR), vigente a partir de 25 de maio de 2018, as empresas europeias ficaram impedidas de
contratar em paises que ndo procediam ao tratamento dos dados pessoais de forma adequada, o que afetou
diretamente o Brasil e, certamente, contribuiu para acelerar a regulamentacdo da lei no pais.

A LGPD disciplina, de maneira pormenorizada, a protecao de dados pessoais em qualquer tipo de relagdo
gue abranja o tratamento de informacgdes classificadas como “dados pessoais”, seja por pessoa natural, seja
por pessoa juridica de direito publico ou privado. O Estado, para o exercicio de suas multiplas atribui¢cdes
constitucionais, possui acesso a inUmeros bancos de dados dos cidaddos, uma vez que cada érgdo publico é
custodiante de informagbes pessoais e sensiveis, tais como numero do RG, CPF, enderecos, veiculos,
sociedades empresariais, dados da area da saude, dados fiscais, para citar apenas alguns.

A esséncia da LGPD, conforme explicitado em seu artigo 12, objetiva proteger os direitos fundamentais
de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural. As informacgdes
relacionadas a pessoa sao insitas aos “direitos da personalidade”, que sdo direitos fundamentais, expressos
e implicitos no art. 52 da Constituicdo Federal, além de se constituirem em cldusula pétrea da Carta Magna
brasileira.

As normas contidas na lei federal devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios, sendo que, neste sentido, o Governo do Estado de Mato Grosso do Sul editou o Decreto n?
15.572, de 28 de dezembro de 2020, atualizado pelo Decreto n? 15.646, de 06 de abril de 2021.

No cumprimento do paragrafo Unico do art. 52 do Decreto supramencionado, o Presidente do Conselho de
Governanga publicou a Deliberagdo “P” n2 1, de 24 de fevereiro de 2021, constituindo o Comité Encarregado de
Editar Diretrizes do Plano de Adequagdo, composto por representantes da Controladoria-Geral do Estado,
Procuradoria-Geral do Estado, Secretaria de Estado de Administracdo e Desburocratiza¢do e Superintendéncia
de Gestdo da Informacéo, cujas diretrizes serdo seguidas pelos érgdos do Poder Executivo Estadual, observando-
se as deliberagdes do Comité Estratégico de Tecnologia da Informacdo. Oportunamente, houve substituicdo de
representante da Superintendéncia de Gestdao da Informagao, por intermédio da Deliberagdo “P” Conselho de
Governanga n? 3, de 18 de margo de 2021.

Nesse contexto, o Plano de Adequacgdo preconizado pelo art. 22 do Decreto Estadual deve englobar
regras de boas praticas e de governanca de dados pessoais, visando a implanta¢do da LGPD pelos 6rgdos da
Administracdo Direta, autarquias e fundag¢des do Poder Executivo Estadual, razdo pela qual foram adotados
os parametros indicados no “Guia de Boas Praticas para implementagdo na Administracdo Publica Federal”,
elaborado pelo Governo Federal, por ja ser um produto fruto de estudo aprofundado junto aquela esfera de
governo e perfeitamente aplicavel ao Estado de Mato Grosso do Sul, com as adaptagdes cabiveis.

As orientagBes relativas ao tratamento dos dados pessoais pela Administragdo Publica foram
estruturadas em quatro capitulos:

v' Capitulo 1 —apresenta os direitos do titular dos dados, com respectiva base legal de tratamento
e exercicio dos direitos dos titulares perante a Administracéo;

v' Capitulo 2 — demonstra como realizar o tratamento dos dados pessoais e sugestdo de modelo
de elaborac¢do do Relatério de Impacto a Protecdo de Dados Pessoais;

v' Capitulo 3 — detalha o ciclo de vida de tratamento dos dados pessoais;

v' Capitulo 4 — menciona padrdes e frameworks de seguranca da informacdo

A LGPD dedicou um capitulo para a Administracdo Publica, estabelecendo a necessidade de
demonstragdo da finalidade publica no tratamento dos dados pessoais, concretizada no interesse publico.
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Cabe, ainda, aquela, conferir publicidade as hipdteses de tratamento/compartilhamento, divulgando
informagdes claras e atualizadas em veiculo de facil acesso, preferencialmente nos respectivos sitios
eletronicos, alusivas a previsdo legal, procedimentos e praticas utilizadas na execuc¢do das atividades, além
de publicar os dados do agente publico encarregado pela operagao de tratamento.

Para fins de compartilhamento de dados com o propdsito de execugdo de politicas publicas, prestacdo
de servigos publicos, descentralizagdo de atividades e disseminagdo e acesso de informagdo a populagdo
brasileira, a LGPD determina que a Administracdo Publica mantenha as informagGes da pessoa natural em
formato interoperavel e estruturado.

O presente documento tem por objeto indicar as diretrizes que possibilitardo a cada Unidade Gestora a
elaboragdo do Plano de Adequagdo a Lei Geral de Protecao de Dados Pessoais. Neste momento, ndo se tem
a pretensdo de esgotar todos os topicos abordados pela LGPD, mesmo porque apenas recentemente a
Autoridade Nacional de Prote¢do de Dados publicou sua Agenda Regulatéria para o biénio 2021/2022,
estabelecendo de que forma serdo regulados e qual o prazo previsto para o inicio da regulamentacdo de 10
temas prioritarios.

Todavia, a época é oportuna para estimular o aculturamento do corpo funcional, com vistas a
capacitagdo dos servidores, de forma que o tratamento dos dados pessoais espelhe a protec¢dao dos direitos
relacionados a liberdade, intimidade, personalidade, dignidade e privacidade dos cidadaos.

Comité para implementacio de Diretrizes e Plano de Adequagdo sobre a Lei Geral de
Protecao de Dados Pessoais — LGPD, no ambito do Governo do Estado de Mato Grosso
do Sul

- Controladoria-Geral do Estado

- Procuradoria-Geral do Estado

- Secretaria de Estado de Administracdao e Desburocratizagao
- Superintendéncia de Gestao da Informagdo

ABRIL/2021
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» Wl DIREITOS FUNDAMENTAIS DO TITULAR DOS DADOS

1.1 BASE LEGAL PARA TRATAMENTO DOS DADOS PESSOAIS

A Lei Geral de Protecdao de Dados Pessoais (LGPD — Lei n° 13.709, de 14 de agosto de 2018) foi
promulgada para proteger os direitos fundamentais de liberdade e de privacidade e a livre formacgao da
personalidade de cada individuo e versa sobre o tratamento de dados pessoais das pessoas naturais,
dispostos em meio fisico ou digital, feito por pessoa fisica ou juridica de direito publico ou privado e
engloba um amplo conjunto de operagdes efetuadas em meios manuais ou digitais.

No ambito do Poder Executivo Estadual, o Decreto n2 15.572, de 28 de dezembro de 2020, dispde
sobre a adogdo de medidas destinadas a aplicagdo da LGPD, estabelecendo diretrizes, competéncias,
procedimentos e providéncias correlatas a serem observadas pelos érgaos da Administragdo Direta, pelas
autarquias e pelas fundagdes, visando garantir a protecdo de dados pessoais.

Consoante defini¢do dos incisos VI, VIl e VIII do art. 52 da LGPD, na esfera do Decreto Estadual o
tratamento dos dados pessoais pode ser realizado por dois “agentes de tratamento”, o Controlador e o
Operador:

¢ O Controlador é definido pelo Decreto como pessoa juridica do érgdo da Administracdo Direta, da
autarquia ou da fundacgdo estadual sujeita a LGPD, representada pela autoridade imbuida de adotar as
decisOes acerca do tratamento de dados. (OBS.: importante destacar que a lei federal define o controlador
como pessoa “natural” ou “juridica”, ao passo que a norma estadual optou por qualificar apenas a pessoa
“juridica”).

e O Operador, nos termos do citado Decreto, é o(s) agente(s) publico(s), no sentido amplo, que
exerga(m) o tratamento de dados, bem como pessoa(s) juridica(s) diversa(s) daquela representada pelo
Controlador, que exerca(m) atividade de tratamento no ambito de contrato ou de instrumento congénere.

Além dos “agentes de tratamento”, outra figura essencial para o adequado cumprimento da LGPD é
o “Encarregado”, definido pelo art. 52, VIII, da LGPD, reiterado pelo art. 39, lll, do Decreto Estadual, como
o(s) agente(s) publico(s), formalmente designado(s), para o desempenho da comunicagdo entre o
Controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD), bem como
das demais fungdes previstas no art. 41 da LGPD. A designac¢do se da pelo Controlador.

Outro conceito fundamental estabelecido na LGPD é o de “tratamento de dados”, que abrange
qualquer atividade que utilize um dado pessoal na execugdo da sua operagdao, como, por exemplo: coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informagao,
modificacdo, comunicagdo, transferéncia, difusdo ou extragao.

As operagdes de tratamento sdo destacadas a seguir:

ACESSO - ato de ingressar, transitar, conhecer ou consultar a informacgdo, bem como possibilidade
de usar os ativos de informagdo de um drgdo ou entidade, observada eventual restricdo que se aplique;

ARMAZENAMENTO - a¢do ou resultado de manter ou conservar em repositério um dado;

ARQUIVAMENTO - ato ou efeito de manter registrado um dado em qualquer das fases do ciclo da
informacdo, compreendendo os arquivos corrente, intermedidrio e permanente, ainda que tal informacdo
ja tenha perdido a validade ou esgotado a sua vigéncia;

AVALIACAO - analisar o dado com o objetivo de produzir informac3o;
CLASSIFICACAO - maneira de ordenar os dados conforme algum critério estabelecido;
COLETA - recolhimento de dados com finalidade especifica;

COMUNICACAO - transmitir informacdes pertinentes a politicas de acdo sobre os dados;
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CONTROLE - a¢do ou poder de regular, determinar ou monitorar as agdes sobre o dado;
DIFUSAO - ato ou efeito de divulgacdo, propagacio, multiplicacdo dos dados;

DISTRIBUICAO - ato ou efeito de dispor de dados de acordo com algum critério estabelecido;
ELIMINAGCAO - ato ou efeito de excluir ou destruir dado do repositério;

EXTRAGAO - ato de copiar ou retirar dados do repositério em que se encontrava;
MODIFICAGAO - ato ou efeito de alteracio do dado;

PROCESSAMENTO - ato ou efeito de processar dados visando organiza-los para obtengdo de um
resultado determinado;

PRODUGAO - criagdo de bens e de servicos a partir do tratamento de dados;

RECEPCAO - ato de receber os dados ao final da transmiss3o;

REPRODUCAO - cépia de dado preexistente obtido por meio de qualquer processo;
TRANSFERENCIA - mudanga de dados de uma area de armazenamento para outra, ou para terceiro;

TRANSMISSAO - movimentagdo de dados entre dois pontos por meio de dispositivos elétricos,
eletronicos, telegraficos, telefonicos, radioelétricos, pneumaticos, etc.;

UTILIZAGAO - ato ou efeito do aproveitamento dos dados.

Em razdo de taxativa previsdo (Art. 4°) da LGPD, a lei ndo se aplica ao tratamento de dados pessoais nas
seguintes situagdes:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;

Il - realizado para fins exclusivamente jornalisticos, artistico e académico (aplicando-se a esta Gltima
hipdtese os arts. 72 e 11 da LGPD);

Ill- realizado para fins exclusivos de seguranca publica, defesa nacional, seguranga do Estado ou
atividades de investigacdo e repressdo de infragGes penais, ou;

IV- provenientes de fora do territério nacional e que ndao sejam objeto de comunicagdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecao de dados pessoais adequado ao previsto na LGPD.

Os casos de tratamento de dados que estdo previstos e permitidos pela LGPD serdo explicados a seguir.
Mas é muito importante destacar que eles ndo sao amplos e absolutos; ao contrario, existem limites para
essa operacdo que estdo dados pela boa-fé e demais principios previstos no Art. 62 da mesma norma.

Antes de iniciar alguma espécie de tratamento de dados pessoais, o agente deve se certificar
previamente que a finalidade da operacdo esteja registrada de forma clara e explicita e os propdsitos
especificados e informados ao titular dos dados.

No caso do setor publico, a principal finalidade do tratamento estd relacionada a execugdo de politicas
publicas, devidamente previstas em lei, regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres. Tais politicas publicas, vale destacar, devem estar inseridas nas atribui¢des legais
do érgdo ou da entidade da administragdo publica que efetuar o referido tratamento. Outra finalidade
corriqueira para o tratamento de dados no servigo publico é o cumprimento de obrigacdo legal ou regulatéria
pelo controlador. Nessas duas situagées, o consentimento do titular de dados é dispensado.

Além disso, no tratamento feito pelo poder publico, as regras previstas nos artigos 23 (procedimentos
de atuacgédo) e 30 (regulamentos da ANPD) da LGPD sempre devem ser seguidas de forma complementar.

Em seu artigo 7°, a LGPD previu expressamente dez hipoteses que autorizam o tratamento de dados,
bem como estabeleceu os requisitos para execugdo de tal procedimento. Sdo as chamadas bases legais de
tratamento de dados pessoais.
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Nos casos de tratamento de dados em que a base legal ndo é o consentimento, é possivel o
compartilhamento de dados com 6rgdos publicos ou transferéncia de dados a terceiro fora do setor publico.
Quando isso acontecer, os agentes de tratamento devem comunicar as operagles executadas, de forma
clara, aos titulares dos dados, garantindo-lhes o exercicio aos direitos previstos no art. 18 da LGPD, com
destaque aos direitos de acesso, retificacdo, oposicdo, eliminagdo e informacgdo das entidades publicas e
privadas com as quais o controlador ird realizar o uso compartilhado de dados .

A comunicacgdo deve ser renovada na alteragdo da finalidade ou em qualquer alteragdo nas operagdes
de tratamento, inclusive de novo compartilhamento ou transferéncia. Além disso, é necessdrio que a cada
tratamento de dados seja feita uma analise de se os principios da necessidade e adequagdo também estdo
sendo cumpridos pelo controlador.

Nos casos de tratamento de dados feitos com base no consentimento, cada nova operagao realizada
com os dados pessoais deve ser objeto de nova requisicdo de consentimento, inclusive para o
compartilhamento dos dados com outras entidades, de dentro ou fora da administragao publica.

O compartilhamento dentro da administragao publica no ambito da execugdo de politicas publicas é
previsto na lei e dispensa o consentimento especifico. Contudo, o 6rgdo que coleta deve informar
claramente que o dado sera compartilhado e com quem. Do outro lado, o érgao que solicita acesso a dado
colhido por outro, isto é, solicita receber o compartilhamento, precisa justificar esse acesso com base na
execucdo de uma politica publica especifica e claramente determinada, descrevendo o motivo da solicitacdo
de acesso e 0 uso que serd feito com os dados. Informagdes protegidas por sigilo seguem protegidas e
sujeitas a normativos e regras especificas.

Sdo hipdteses legais previstas na LGPD de tratamento de dados pessoais:

| - Mediante o fornecimento de consentimento pelo titular

Hipdtese que exige consentimento do titular do dado. Trata-se da regra da autonomia da vontade. E a
manifestacdo livre e inequivoca pela qual o titular concorda com o tratamento de seus dados pessoais para
uma finalidade determinada. E a regra da lei.

O 6nus da prova do consentimento cabe ao controlador, sendo proibido o tratamento de dados pessoais
mediante vicio de consentimento.

O titular dos dados tem liberdade para autorizar, negar ou revogar (reconsiderar) autorizacdo
anteriormente concedida para tratamento de seus dados pessoais.

O consentimento autoriza tdo somente o agente que o obteve, ndo se estendendo a outras pessoas. Dai
que o controlador, quando compartilhar os dados pessoais obtidos com outros controladores, deve obter
consentimento especifico do titular para esse fim, ressalvadas as hipdteses de dispensa de consentimento
previstas em lei.

Frise-se que a obtengdo de consentimento especifico do titular ndo é exigida da Administracdo Publica,
quando ela efetuar o tratamento de dados com base nos incisos II, Ill, IV, VI, VII, VIII, IX e X do art 72 da LGPD
ou mesmo quando compartilhar os dados pessoais obtidos com outros érgdos ou entidades publicas para
atender as exigéncias de determinada politica publica ou para cumprir atribuicao legal do 6rgdo ou entidade.

Por outro lado, a dispensa do consentimento ndo desobriga a Administracdo das demais obrigacdes
previstas na LGPD, especialmente da observancia dos principios gerais de protegdo e da garantia dos direitos
do titular.

Il - Para o cumprimento de obrigacdo legal ou regulatéria pelo controlador

Hipdtese que dispensa o consentimento do titular do dado. E a regra da legalidade ampla e da
preservagao do interesse publico sobre o particular.
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Esse é um autorizador da LGPD que possibilita que a lei ndo entre em conflito com outras legislagGes
ou regulamentos vigentes. Ha previsdes normativas que autorizam tratamento de dados extra LGPD; entre
elas, a Lei de Acesso a Informacdo (Lei n2 12.527/2011 - LAIl), a do processo administrativo na administragdo
publica federal (Lei n2 9.784/1999) e o Marco Civil da Internet (Lei n2 12.965/2014).

Um exemplo tipico de aplicagdo dessa hipdtese é o cumprimento pelo Poder Publico de requisi¢cGes
oriundas dos 6rgdos de controle, solicitando a ficha funcional de determinado servidor publico para fins de
investigacdo de eventual irregularidade administrativa. A Administracdo ndo precisara do consentimento
do servidor titular para realizar o tratamento e o compartilhamento de seus dados, pois estard cumprindo
obrigacdo legal.

Il - Pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a
execugdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios
ou instrumentos congéneres, observadas as disposi¢des do Capitulo IV da Lei

E o tratamento de dados feito com a finalidade especifica da execugdo de politica publica formalmente
instituida por Lei ou Ato administrativo. O instrumento que fixa a politica publica que autoriza o tratamento
do dado pessoal pode ser desde uma norma formal (ex.: lei ou decreto) até um contrato ou instrumento
congénere. E importante ressaltar que este tipo de tratamento independe de consentimento do titular e
deve respeitar as regras previstas pelos artigos 23 a 30 da LGPD.

Sempre que a administracdo publica efetuar o tratamento de dados pessoais no exercicio de suas
competéncias legais vinculadas a politicas publicas e entrega de servigos publicos, ndo precisara colher o
consentimento; mas, necessariamente, sera obrigada a informar a finalidade e a forma como o dado sera
tratado.

Todas as regras descritas pelos Artigos 23 a 30 da LGPD devem ser observadas pelos 6rgdos e entidades
publicas. As agdes destacadas a seguir sdo de especial importancia para viabilizar o tratamento dos dados
pelo poder publico:

e informar as hipdteses em que, no exercicio de suas competéncias, o 6rgdo respalda o tratamento
de dados pessoais, fornecendo informacgdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas para a execugao dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletrénicos (Art. 23, 1);

e indicar encarregado quando realizar operagdes de tratamento de dados pessoais, nos termos do
art. 39 da LGPD (Art. 23, l);

e observar as formas de publicidade das operagdes de tratamento que poderdo ser estabelecidas
pela Autoridade Nacional de Protecdo de Dados (ANPD, Art. 23, § 19);

e manter os dados em formato interoperavel e estruturado para o uso compartilhado, com vistas a
execucao de politicas publicas, a prestacdo de servigos publicos, a descentralizacdo da atividade publica e a
disseminagdo e ao acesso das informagdes pelo publico em geral. (Art. 25); e

e realizar o uso compartilhado de dados pessoais de acordo com as finalidades especificas de
execugao de politicas publicas e atribuigdo legal do 6rgdo ou entidade, respeitados os principios de prote¢do
de dados pessoais elencados no art. 62 da LGPD (Art. 26).

IV - Para a realizacdo de estudos por orgdao de pesquisa, garantida, sempre que possivel, a
anonimizac¢ao dos dados pessoais

Hipdtese que dispensa o consentimento do titular do dado. Utilizagdo estrita para realizacdo de estudos
por 6rgdo de pesquisa publico ou privado.

Observacgdes:

a) a divulgacdo dos resultados ou excertos do estudo ou pesquisa ndo podera revelar dados pessoais;
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b) o 6rgdo de pesquisa serd responsavel pela seguranga da informagéo e ndo podera transferir os dados
obtidos a terceiros;

c) na realizagdo de estudos em salde publica, os drgados de pesquisa poderdo ter acesso a bases de dados
pessoais, que serdo tratados exclusivamente dentro do érgao e estritamente para a finalidade de realizagdo
de estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme praticas de seguranga
previstas em regulamento especifico e que incluam, sempre que possivel, a anonimizagdo ou
pseudonimizagdo dos dados, bem como considerem os devidos padrdes éticos relacionados a estudos e
pesquisas; e

d) o acesso a dados pessoais pelos 6rgdos de pesquisa para fins de realizagdo de estudos em salude
publica serd objeto de regulamentacgdo pela ANPD (Autoridade Nacional de Prote¢do de Dados) e das autori-
dades da drea de saude e sanitarias no ambito de suas competéncias

V - Quando necessdrio para a execug¢do de contrato ou de procedimentos preliminares relacionados
a contrato do qual seja parte o titular, a pedido do titular dos dados

Hipotese que dispensa novo consentimento do titular, desde que: (a) o tratamento de dados em
questdo seja imprescindivel para o devido cumprimento do contrato; e (b) o titular dos dados tenha
previamente manifestado consentimento, na celebragao do contrato.

Sdo exemplos de tratamento sem previsdo expressa: enviar comunicado ou notificagdo; processar
pagamentos.

VI - Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo
nos termos da Lei n2 9.307, de 23 de setembro de 1996 (Lei de Arbitragem)

Hipotese que dispensa o consentimento do titular do dado. Previsdo para exercicio regular de direito,
incluindo contraditdrio, ampla defesa e devido processo legal. Trata-se de ressalva para esclarecer que a
protecdo aos dados pessoais ndo compromete o direito que as partes tém de produzir provas umas contra
as outras, ainda que estas se refiram a dados pessoais do adversario; ou seja, que ndo cabe oposi¢ao ao
tratamento de dados pessoais no contexto dos processos judiciais, administrativos e arbitrais.

Nessa linha, é vidvel o tratamento de dados pessoais de servidores ou empregados publicos para fins
de defesa dos interesses da Administragdo Publica em processos judiciais, arbitrais ou administrativos

VIl - Para a protegao da vida ou da incolumidade fisica do titular ou de terceiro

Hipdtese que dispensa o consentimento do titular do dado nos casos de necessidade de tutela do bem
maior da pessoa natural, a vida e sua incolumidade, ambos inseridos no conceito de dignidade da pessoa
humana como fundamento da Republica.

VIII - Para a tutela da salde, exclusivamente, em procedimento realizado por profissionais de satde,
servigos de saude ou autoridade sanitaria

Hipdtese que dispensa o consentimento do titular do dado nos casos de estrita necessidade de tutela
da saude do titular, de terceiro ou publica. E a Gnica hipdtese de tratamento de dado manejado por agente
exclusivo: profissionais de saude, servicos de saude ou autoridade sanitdria. (ex. prontuarios médicos)

IX - Quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao dos dados
pessoais

HipStese que dispensa o consentimento do titular do dado. E uma previsio geral e subsidiaria, mediante
prévia e expressa motivacdo pelo controlador da finalidade e necessidade (legitimo interesse) do
tratamento, ou seja, somente se ndo houver o enquadramento da situagao fatica nos incisos Il e lll do art.
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79, ou seja, se a hipdtese de tratamento ndo disser respeito a consecucdo de politicas publicas ou
competéncias legais do controlador.

O legitimo interesse do controlador somente poderd fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas ndo se limitam a: | —
apoio e promogao de atividades do controlador; Il — protegdo, em relagdo ao titular, do exercicio regular de
seus direitos ou prestacdao de servigos que o beneficiem, respeitadas as legitimas expectativas dele e os
direitos e liberdades fundamentais, nos termos da LGPD.

Em tais circunstancias, somente os dados pessoais estritamente necessarios para a finalidade
pretendida poderdo ser tratados, devendo o controlador adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.

Convém salientar que o tratamento autorizado por esta hipdtese traz consigo conjunto adicional de
medidas de salvaguarda dos dados, inclusive com a possibilidade de a ANPD solicitar ao controlador
relatérios de impacto a protecdo de dados pessoais, justamente pelo risco de violagdo que tal hipdtese
acarreta, em particular, para entidades privadas.

X - Para a protegao do crédito, inclusive quanto ao disposto na legislagao pertinente

Hipdtese que dispensa o consentimento do titular do dado. Previsdo para os casos estritos de tutela do
crédito. Ha expressa necessidade de observancia simultanea da legislagdo pertinente.

1.2 DIREITOS DO TITULAR

A LGPD visa assegurar a titularidade de dados pessoais e proteger os direitos fundamentais de privacidade,
liberdade e intimidade. Assim, estabeleceu direitos aos titulares de dados pessoais que devem ser garantidos
durante toda a existéncia do tratamento dos dados pessoais do titular realizado pelo 6rgdo ou entidade.
Desta forma, toda atividade de tratamento de dados pessoais devera observar a boa-fé e os seguintes
principios (art. 692):

DIREITOS DOS TITULARES DE . REFERENCIA
PRINCIPIO

DADOS QUE DECORREM DOS PRINCIPIOS LEGISLATIVA

CORRESPONDENTE (LGPD)

Direito ao tratamento adstrito aos propédsitos legitimos,
especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel
com essas finalidades

Principio da finalidade Art. 69, |

Direito ao tratamento adequado, compativel com as
finalidades informadas ao titular, de acordo com o contexto| Principio da adequagdo Art. 69, 1l
do tratamento

Direito a limitagdo do tratamento ao minimo necessario para
a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagdo as
finalidades do tratamento

Principio da necessidade Art. 69, 11l

Direito a consulta facilitada e gratuita sobre a forma e a
duragdo do tratamento, bem como sobre a integralidade Principio do livre acesso Art. 69, IV
de seus dados pessoais
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Direito a exatiddo, clareza, relevancia e atualizagdo dos o )
dados, de acordo com a necessidade para o cumprimento Principio da qualidade Art. 62, V
da finalidade de seu tratamento dos dados
Direito a informagdes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos Principio da Art. 62. VI
agentes de tratamento, observados os segredos comercial transparéncia B
e industrial
Direito a seguranga dos dados, ao qual se contrapde o
dever, por parte dos agentes de tratamento, de utilizagao
de medidas técnicas e administrativas aptas a proteger os L
. . . P P . 8 N Principio da seguranca Art. 62, VII
dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo,
comunicagado ou difusdo
Direito a adequada prevengdo de danos, ao qual se contrapde
o dever, por parte dos agentes de tratamento, de adogdo de . -
. porp . & . . ¢ Principio da prevencgdo Art. 69, VIII
medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais
Direito de nao ser discriminado de forma ilicita ou abusiva Principio da ndo
. Art. 62, IX
discriminagdo
Direito de exigir a adequada responsabilizacdo e a prestacdo
de contas por parte dos agentes de tratamento, ao qual se Principio da
contrapde o dever, por parte destes, de adogdo de medidas responsabilizacio e Art. 62, X
eficazes e capazes de comprovar a observancia e o prestacdo de contas
cumprimento das normas de protec¢do de dados pessoais

Além dos direitos dos titulares de dados que sdo decorrentes do art. 62 da LGPD, a Lei apresenta direitos
especificos dos titulares de dados, que sdo destacados na tabela abaixo.

REFERENCIA
DIREITOS DOS TITULARES DE DADOS QUE DECORREM DOS PRINCiPIOS LEGISLATIVA
(LGPD)
Direito de condicionar o tratamento de dados ao prévio consentimento expresso, Arts. 72| @ 89
inequivoco e informado do titular, salvo as excec¢des legais R
Direito de exigir o cumprimento de todas as obrigagGes de tratamento previstas na lei, o o
mesmo para os casos de dispensa de exigéncia de consentimento Art. 72, § 62
Direito a inversdo do 6nus da prova quanto ao consentimento Art. 82, § 29
Direito de requerer a nulidade de autorizagGes genéricas para o tratamento de dados Art. 82, § 49
pessoais Y
Direito de requerer a nulidade do consentimento caso as informac&es fornecidas ao
titular tenham contelddo enganoso ou abusivo ou, ainda, ndo tenham sido apresentadas Art. 92, § 1°
previamente com transparéncia, de forma clara e inequivoca
Direito de requerer a revogagdo do consentimento a qualquer tempo, mediante Art. 82, § 50
manifestacdo expressa do titular, por procedimento gratuito e facilitado Y
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Direito de revogar o consentimento caso o titular discorde das alteragdes quanto ao
tratamento de dados, seja na finalidade, forma e duragdao do tratamento, alteragdo do
controlador ou compartilhamento

Arts. 82,§6%2e
99, § 20

Direito de acesso facilitado ao tratamento de dados, cujas informagGes devem ser
disponibilizadas de forma clara, adequada e ostensiva acerca de (entre outras): finalidade
especifica do tratamento; forma e duragdo do tratamento, observados os segredos
comercial e industrial; identificagdo do controlador; informagcdes de contato do
controlador; informagdes acerca do uso compartilhado de dados pelo controlador;
finalidade, responsabilidades dos agentes que realizardo o tratamento e direitos do
titular, com mencéo explicita aos direitos contidos no art. 18

Art. 92

Direito de ser informado sobre aspectos essenciais do tratamento de dados, com
destaque especifico sobre o teor das alteragdes supervenientes no tratamento

Art. 89, § 62

Direito de ser informado, com destaque, sempre que o tratamento de dados pessoais
for condigcdo para o fornecimento de produto ou de servico, ou, ainda, para o
exercicio de direito, o que se estende a informacdo sobre os meios pelos quais o
titular podera exercer seus direitos

Art. 99, § 3¢

Direito de ser informado sobre a utilizagcdo dos dados pela administragdo publica para os
fins autorizados pela lei e para a realizagdo de estudos por 6rgdo de pesquisa

Art. 79,1l e IV c/c
art. 72, § 1¢

Direito de que o tratamento de dados pessoais cujo acesso é publico esteja adstrito a
finalidade, a boa-fé e ao interesse publico que justificaram sua disponibilizagdo

Art. 79, § 3¢

Direito de condicionar o compartilhamento de dados por determinado controlador que ja
obteve consentimento a novo e especifico consentimento. No caso da Administragdo
Publica, em que o tratamento é embasado nas hipoteses de dispensa de consentimento
original, o compartilhamento demandara uma nova justificativa de tratamento

Art. 79, §5¢

Direito de ter o tratamento de dados limitado ao estritamente necessario para a finalidade
pretendida quando o tratamento for baseado no legitimo interesse do controlador

Art. 10, § 1°

Direito a transparéncia do tratamento de dados baseado no legitimo interesse do
controlador

Art. 10, § 2¢

Direito a anonimizac¢do dos dados pessoais sensiveis, sempre que possivel, na realizagdo
de estudos por érgdo de pesquisa

Art. 11,11, c

Direito de ter a devida publicidade em relagdo as hipdteses de dispensa de consentimento
para: tratamento de dados sensiveis no cumprimento de obrigacao legal ou regulatéria
pelo controlador; ou tratamento compartilhado de dados necessarios a execugdo, pela
administracdo publica, de politicas publicas previstas em leis ou regulamentos

Art. 11, § 2¢

Direito de impedir a comunicag¢dao ou o uso compartilhado entre controladores de dados
pessoais sensiveis referentes a saide, com o objetivo de obter vantagem econdmica
(exceto nos casos de portabilidade de dados quando consentido pelo titular)

Art. 11, § 4¢

Direito de que os dados pessoais sensiveis utilizados em estudos de saude publica sejam
tratados exclusivamente dentro do 6rgdo de pesquisa e estritamente para a finalidade de
realizacdo de estudos e pesquisas e mantidos em ambiente controlado e seguro,
conforme praticas de seguranga previstas em regulamento especifico e que incluam,
sempre que possivel, a anonimizagdo ou pseudonimizacdo dos dados, bem como
considerem os devidos padrdes éticos relacionados a estudos e pesquisas

Art. 13
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Direito de ndo ter dados pessoais revelados na divulgacao dos resultados ou de qualquer
. . Sl o
excerto do estudo ou da pesquisa sobre saude publica Art.13,§1
Direito de ndo ter dados pessoais utilizados em pesquisa sobre saude publica transferidos
. _ . °
a terceiros pelo érgdo de pesquisa Art.13,§2
Direito ao término do tratamento, quando verificado que: (i) a finalidade foi alcangada
ou que os dados deixaram de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada; (ii) houve o fim do periodo de tratamento; (iii) houve comunicagdo Art. 15
. . . . . L ~ . re
do titular, inclusive no exercicio de seu direito de revogag¢do do consentimento, conforme
disposto no § 52 do art. 82 da Lei e resguardado o interesse publico; ou (iv) por
determinagdo da autoridade nacional, quando houver violagdo ao disposto na Lei
Direito a eliminagdo ou ao apagamento dos dados, no ambito e nos limites técnicos das
- . ~ ~ . Art. 1
atividades, sendo autorizada a conservagdo somente nas exce¢oes legais 6

1.3 EXERCICIO DOS DIREITOS DOS TITULARES PERANTE A ADMINISTRAGAO

Para o exercicio dos direitos dos titulares, a Lei prevé um conjunto de ferramentas, que, no ambito
publico, traduzem-se em mecanismos que aprofundam obrigacGes de transparéncia ativa e passiva, bem
como criam meios processuais para provocar a Administragdo Publica.

Essas obrigagdes sdo : (i) obrigagGes de transparéncia ativa (Publicidade, que sera tratada em tépico
proprio mais abaixo); (ii) meios de acesso a informagdo em transparéncia passiva; e (iii) meios de peticdo e
manifestagdo a administragao publica.

Em todos os casos, o titular do dado tem a faculdade de optar por resposta por meio eletrénico, seguro
e idoneo para esse fim ou sob forma impressa.

1.3.1 Meios de acesso a informagdo em transparéncia passiva

A LGPD estabelece que, no ambito publico, os prazos e procedimentos para o exercicio dos direitos do
titular perante o Poder Publico observardo o disposto em legislacdo especifica, citando (mas sem se ater
exclusivamente) a Lei de Acesso a Informagao, a Lei do Processo Administrativo e a Lei do Habeas data (essa
ultima no ambito judicial).

Observacgado a ser feita é que no Estado de Mato Grosso do Sul ndo existe ainda regramento especifico
tratando de Processo Administrativo.

Desta forma, considerando que a Lei 12.527/2011 -LAl, ja previa, em seu art. 31, procedimentos e
diretrizes basicas para o tratamento de dados pessoais no ambito publico, entre eles: o tratamento
transparente, a garantia expressa aos direitos de personalidade e o consentimento do titular para a
disponibilizacdo de suas informagées aqueles que ndo possuissem a necessidade de conhecé-la no exercicio
de sua funcgdo publica, submetem-se aos prazos e procedimentos ja estabelecidos- -inclusive com o
recebimento dos requerimentos junto ao Servico de Informacdo ao Cidad&do - o exercicio dos seguintes
direitos expressamente previstos na Lei Geral de Protecdo de Dados Pessoais:

a. acesso a informacdo sobre a confirmacdo da existéncia de tratamento (art. 18, |);

b. acesso aos dados pessoais de que é titular e que sdo objeto de tratamento pela
Administragdo Publica (art. 18, Il);

C. acesso a informacdo sobre entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados (art. 18, VII);

d. nos casos em que o tratamento tiver origem no consentimento do titular ou em contrato,

0 acesso a copia eletronica integral de seus dados pessoais. Devem ser observados os segredos comercial e
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industrial, nos termos de regulamentagdo da autoridade nacional, em formato que permita a sua utilizagdo
subsequente inclusive em outras operagdes de tratamento (art. 19, §39); e

e. acesso as informagdes a respeito dos critérios e dos procedimentos utilizados para a
decisdo automatizada, observados os segredos comercial e industrial (art. 20, §19).

Em Mato Grosso do Sul, sobre acesso a informacgdo, temos a Lei Estadual n? 4.416, de 16/10/2013,
regulamentada pelo Decreto Estadual n? 14.471, de 12/05/2016. Portanto, é importante atentar a estes
normativos locais.

1.3.2 Meios de peticao e manifestagdo a administragdo publica

Como a LGPD n&o estabelece a observancia exclusiva somente da Lei de Acesso a Informacgdo e a Lei do
Processo Administrativo ainda ndo existe em Mato Grosso do Sul, e considerando a existéncia de
procedimentos mais benéficos ao titular para o exercicio de seus direitos no que se refere a esse ultimo
conjunto apresentado, existe 0 mecanismo mais célere estabelecido pelo Cédigo de Defesa dos Usudrios de
Servigos Publicos (Lei Federal n° 13.460/2017), regulamentado em ambito estadual pelo Decreto n2 14.904,
de 27 de dezembro de 2017, que poderiam ser adotados como padrio para o recebimento de solicitagcdes
de providéncias e reclamagdes relativas ao tratamento de dados.

Além da vantagem em termos de prazo e procedimentos padronizados, com unidades de recebimento
de peti¢bes e reclamagbes padronizadas e coordenadas, a Lei 13.460/2017 tem abrangéncia nacional,
permitindo melhor coordenacgdo entre instituicdes publicas na defesa dos direitos dos titulares de dados.

O titular do dado tem o direito, mediante requerimento expresso seu ou de representante legalmente
constituido, sem custos, nos prazos e nos termos previstos em regulamento, de requisitar manifestacao
conclusiva do controlador ou agente responsavel pelo tratamento sobre os seguintes itens:

a. correcdo de dados incompletos, inexatos ou desatualizados (art. 18, Ill);

b. anonimizacao, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto na LGPD (art. 18, IV);

c. eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipdteses previstas no art. 16 da LGPD (art. 18, VI); e

d. revisao de decisGes tomadas unicamente com base em tratamento automatizado de
dados pessoais que afetem seus interesses, incluidas as decis6es destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade (art. 20).

A resposta deve ser providenciada de imediato e em formato simplificado; ou por declaragdo clara e
completa, fornecida no prazo previsto em Lei e que indique: origem dos dados, a inexisténcia de registro,
critérios utilizados, finalidade do tratamento (observados os segredos comercial e industrial).

O titular do dado tem a faculdade de optar por resposta por meio eletronico, seguro e idoneo para esse
fim ou sob forma impressa.

A peticdo deve ser respondida com agilidade, clareza e completude, sob pena de o titular dos dados ter
a prerrogativa de representar contra o responsavel na ANPD, organismos de defesa do consumidor ou ajuizar
pretensdo com tal causa de pedir.

Na impossibilidade de atendimento imediato do requerimento do titular do dado pessoal, o controlador
podera comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel, o agente; ou
indicar as razoes de fato ou de direito que impedem a adogdo imediata da providéncia.

Por ultimo, o titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisGes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

Nas hipdteses acima, o controlador deverd fornecer, sempre que solicitadas, informacGes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados
os segredos comercial e industrial. Quando tais segredos impossibilitarem o oferecimento de informacdes,
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a ANPD podera realizar auditoria para verificagdo de aspectos discriminatérios em tratamento automatizado
de dados pessoais.

Os dados pessoais referentes ao exercicio regular de direitos pelo titular, previstos no Art. 18 da LGPD
(Capitulo Ill), ndo podem ser utilizados em seu prejuizo. A defesa dos interesses e dos direitos dos titulares
de dados podera ser exercida em juizo, individual ou coletivamente, na forma do disposto na legislagdo
pertinente, acerca dos instrumentos de tutela individual e coletiva.

1.4 TIPOS DE DADOS PESSOAIS

A LGPD manteve o conceito de dado pessoal trazido pela Lei 12.527/2011 que, de acordo com o inciso
IV, artigo 4°, “é aquele relacionada a pessoa natural identificada ou identificdvel”. Entende-se por pessoa
natural a pessoa fisica, ou seja, o individuo.

A novidade é que a LGPD evoluiu sobre o conceito de informagdo sensivel que passa a ser: “dado pessoal
sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizacido de
carater religioso, filoséfico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural” (Art. 52, I1). Sdo informagdes que podem ser utilizadas
de forma discriminatdria e carecem de protec¢do especial.

Diferentemente da LAI, no entanto, os direitos e salvaguardas sobre dados pessoais da LGPD incidem
sobre todos os tipos de dados pessoais, observadas as legislagdes existentes, inclusive os regimes existentes
de transparéncia e acesso a informacdo. Ou seja, a tutela da lei se estende ndo mais apenas aos dados
pessoais sensiveis ou diretamente relacionados aos direitos de personalidade, mas, em maior ou menor
medida, a todos os dados pessoais.

No caso de dados sensiveis, em se tratando de Poder Publico, algumas regras precisam ser observadas:

a) é exigéncia da LGPD de que os drgdos e entidades publicas que realizarem o tratamento de dados
sensiveis para o cumprimento de obrigacdo legal ou regulatéria pelo controlador ou para o tratamento
compartilhado de dados necessarios a execugdo, pela Administragao Publica, de politicas publicas previstas
em leis ou regulamentos, deem a devida publicidade da dispensa de consentimento do titular,
preferencialmente em seus sitios eletronicos (art. 23, 1);

b) o tratamento de dados pessoais sensiveis pelo Poder Publico com base nas alineas “c”, “d”, “e”, “f” e
“g” doinciso Il do art. 11 da LGPD, ndo exige o consentimento do titular, bem como dispensa a Administragao
de garantir a publicidade; e

c) o controlador, antes de efetuar o tratamento de um dado sensivel, deverd demonstrar que a situagdo
fatica posta enquadra-se em uma das alineas do inciso Il, do art. 11 da LGPD, bem como justificar, de forma
fundamentada, que o tratamento do dado sensivel é indispensavel para a Administragdo.
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O TRATAMENTO DOS DADOS PESSOAIS

2.1 HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS

A LGPD autoriza, em seu art. 23, os érgaos e entidades da administracdo publica a realizar o tratamento
de dados pessoais para o atendimento de sua finalidade publica, na persecugdo do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as atribui¢Ges legais do servigo publico, desde que
as hipoteses de tratamento sejam informadas ao titular, dispositivo este reiterado pelo art. 12 do Decreto
Estadual n? 15.572/2020, atualizado pelo Decreto Estadual n? 15.646/2021.

Na Secdo 1 deste Guia, consta que o tratamento de dados pessoais poderd ser realizado desde que
enquadrado em uma das hipoteses elencadas na Lei. Tais hipdteses se consubstanciam em condi¢Ges
necessarias para analisar se o tratamento de dados pelo controlador ou operador é permitido. As hipdteses
de tratamento de dados pessoais sdo enumeradas no Art. 72 da Lei Federal n? 13.709/2018.

Também sdo destacadas nesta secdo, as previsdes expressas no Art. 11 da Lei Federal n2 13.709/2018,
que trata das hipdteses autorizativas para o tratamento de informagGes pessoais sensiveis.

O inciso Il do art. 52 da LGPD disp&e que os dados pessoais sensiveis de pessoas naturais sdo aqueles
sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a satde ou a vida sexual, dado genético ou biométrico.
Oportuno destacar que a lei autoriza o tratamento de dados sensiveis apenas em situagGes imprescindiveis.

Primeiramente, é importante que os 6rgdos e entidades da Administragao Publica Estadual conhegam as
hipdteses, a fim de que seja possivel analisar os casos de tratamento de dados pessoais ja realizados, para
verificar se dispdem de hipdtese legal autorizativa; e avaliar previamente cada novo caso de tratamento que
seja realizado, aplicando a hipdtese legal correspondente.

A tabela a seguir demonstra, de forma resumida, as hipoteses de tratamento estabelecidas pela LGPD,

informando, em cada caso, a base legal equivalente ao tratamento de dados pessoais, bem como dos dados
pessoais sensiveis, todos contidos nos Artigos 72 e 11 da Lei Federal n? 13.709/2018.

FUNDAMENTO LEGAL
HIPOTESES DE TRATAMENTO AUTORIZATIVAS TRATAMENTO TRATAMENTO DE
DE DADOS DADOS PESSOAIS
PESSOAIS SENSIVEIS
Hipotese 1 Mediante consentimento do titular LGPD, art. 79, | LGPD, art.11, |
Hipétese 2 | Para o cumprimento de obrigagdo legal ou regulatéria LGPD, art. 79, Il LGPD, art. 11, 1, “a”
Hipdtese 3 Para a execugdo de politicas publicas LGPD, art. 79, llI LGPD, art. 11, II, “b”
Hipotese 4 | Para a realizagdo de estudos por érgao de pesquisa LGPD, art. 79, IV LGPD, art. 11, I, “c”
Hipétese 5 | Para a execugao ou preparagao de contrato LGPD, art. 79,V N3do se aplica
Hipotese 6 | Para o exercicio de direitos em processo judicial, | |GpD, art. 72, VI | LGPD, art. 11, II, “d”

administrativo ou arbitral
Hipdtese 7 | Para a protecdo da vida ou da incolumidade fisica do LGPD, art. 72, VIl | LGPD, art. 11, II, “e”
titular ou terceiro

Hipotese 8 Para a tutela da saude do titular LGPD, art. 72, VIII LGPD, art. 11, II, “f”

Hipdtese 9 | Para gtender interesses legitimos do controlador ou de LGPD, art. 72, IX N3o se aplica
terceiro

Hipotese 10 | Para protecdo do crédito LGPD, art. 79, X N3do se aplica

Hipotese 11 | Para a garantia da prevencdo a fraude e a segurancga do N3o se aplica LGPD, art. 11, II, “g”
titular
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A base principioldgica da LGPD é de grande relevancia e se encontra estabelecida no art. 62, sendo que
as atividades de tratamento de dados pessoais devem observar a boa-fé e respeitar os seguintes principios:

PRINCIPIOS ‘ DESCRICAO

FINALIDADE realizagdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades

ADEQUACAO compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento
NECESSIDADE limitagdo do tratamento ao minimo necessario para a realizagdo de suas

finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relagao as finalidades do tratamento de dados

LIVRE ACESSO garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais

QUALIDADE DOS DADOS garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos

dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento

TRANSPARENCIA garantia, aos titulares, de informacgGes claras, precisas e facilmente
acessiveis sobre a realizagdo do tratamento e os respectivos agentes de
tratamento, observados os segredos comercial e industrial

SEGURANCA utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusdo

PREVENGCAO adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais
NAO DISCRIMINACAO impossibilidade de realizagdo do tratamento para fins discriminatérios
ilicitos ou abusivos
RESPONSABILIZACAO demonstragao, pelo agente, da adogdo de medidas eficazes e capazes de
E PRESTAGAO DE CONTAS comprovar a observancia e o cumprimento das normas de protegdo de

dados pessoais e, inclusive, da eficacia dessas medidas.

2.1.1 Identificagdo das hipoteses de tratamento

A identificacdo de uma ou mais hipdteses legais aplicaveis a cada caso depende das finalidades
especificas da situacdo, lembrando ser necessario que o titular conheca a hipdtese autorizativa do
processamento de seus dados pessoais.

E de fundamental importancia que o érgdo ou entidade publica avalie corretamente a hipdtese de
tratamento aplicavel, uma vez que o principio da responsabilizacdo e prestagdo de contas demanda que a
realizagdo do tratamento de dados pessoais demonstre estar plenamente aderente a LGPD, comprovando a
observancia e o cumprimento das normas de protecdo de dados pessoais estabelecidas, inclusive quanto a
sua eficacia.

Objetivando auxiliar os 6rgdos e entidades no processo de adequagdo a LGPD, o Guia de Boas Praticas
do Governo Federal elaborou checklists que destacam questdes fundamentais a serem verificadas para
garantir a conformidade do tratamento de dados pessoais as disposicdes da Lei, sendo que sdo
perfeitamente aplicaveis a Administracdo Publica Estadual.

Os checklists poderdo ser utilizados tanto no inicio de novos tratamentos, quanto na avaliagdo da
conformidade de tratamentos principiados antes da vigéncia da LGPD e foram transcritos abaixo,
juntamente com a verifica¢do da conformidade quanto aos principios, no intuito de facilitar a definicdo da
hipétese mais apropriada:
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HIPOTESE 1: Tratamento mediante consentimento do titular

Essa é uma hipétese em que o titular tem chance real de escolha sobre o tratamento de seus dados.
Trata-se de hipdtese possivel quando as demais do art. 72 da Lei Federal n2 13.709/2018 forem
descartadas.

Uma vez descartadas as demais hipdteses, o 6rgdo/entidade deve avaliar:

1. Serdo viadveis a coleta e 0 armazenamento da opgdo de consentimento do titular de modo
a poder comprovar posteriormente a sua expressa manifestagdo de vontade?

2. Se o consentimento se der de forma escrita, serd garantido que a opgdo pelo
consentimento conste de cldusula destacada das demais, em que o titular seja instado a escolher
livremente pela anuéncia ou ndo ao consentimento solicitado?

3. O consentimento sera solicitado para cada uma das finalidades de tratamento, e serd
informado ao titular que tipo de tratamento sera realizado, antes que este opte pelo consentimento?
Observagoes:

a) E vedado o tratamento de dados pessoais mediante vicio de consentimento.

b) O consentimento sera considerado nulo caso as informagdes fornecidas ao titular tenham
conteudo enganoso ou abusivo ou ndo tenham sido apresentadas previamente com transparéncia,
de forma clara e inequivoca.

c) Se houver mudancas da finalidade para o tratamento de dados pessoais ndo compativeis
com o consentimento original, o titular devera ser informado previamente sobre as mudancas de
finalidade, podendo revogar o consentimento, caso discorde das alteragGes.

d) As autorizagdes genéricas para o tratamento de dados pessoais serdo consideradas nulas.

4, Serd dada ao titular a opgdo de revogacdo do consentimento, a qualquer momento,
mediante manifestacdo expressa, por procedimento gratuito e facilitado?

5. No caso de tratamento de dados de criancas e adolescentes, sera solicitado o
consentimento especifico por pelo menos um dos pais ou pelo responsavel legal?

6. No caso do tratamento de dados pessoais sensiveis, sera registrada a manifestacdo de
vontade do titular de forma especifica e destacada, dando ciéncia do conhecimento sobre as finalidades
especificas daquele tratamento?

Ressalta-se que todas as questdes acima, se aplicdveis, devem ser respondidas positivamente para que
a hipotese de tratamento do dado por consentimento seja aplicavel e para a garantia de que o tratamento
se dard em estrita observancia a LGPD.

HIPOTESE 2: Tratamento para o cumprimento de obrigacéo legal ou requlatéria
Essa hipdtese é aplicdvel quando é necessario processar dados pessoais para o cumprimento de
obrigacGes legais ou regulatdrias especificas. Ndo se enquadram nessa hipdtese as obriga¢des estabelecidas
por contrato.

Para enquadramento nessa hipdtese, deve-se avaliar:

1. E possivel identificar a obrigacdo legal ou regulatéria especifica que requer o
processamento do dado?

2. E possivel identificar a competéncia legal do 6rgdo que darad cumprimento a obrigacio legal
ou regulatéria?

3. O titular do dado sera informado sobre a norma que determina a obrigacdo legal ou
regulatdria que exige o tratamento do dado?

4. Em se tratando de dados pessoais sensiveis, sera dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 da Lei?

As questdes acima devem ser respondidas positivamente para que essa hipotese de tratamento seja
aplicavel e para a garantia de que o tratamento se darad em estrita observancia a LGPD.
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HIPOTESE 3: Tratamento para a execugdo de politicas publicas
Essa hipdtese é aplicavel para o tratamento e uso compartilhado de dados necessarios a execugdo de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres. Trata-se de uma hipdtese que dispensa o consentimento do titular e que deve ser realizada por
controladores que sejam pessoas juridicas de direito publico e que podem envolver operadores para a
realizagdo do tratamento de dados pessoais necessarios a consecugao de politicas publicas.

Para enquadramento nessa hipdtese, deve-se avaliar:
1. O controlador é pessoa juridica de direito publico?

2. Ndo sendo pessoa juridica de direito publico, o controlador é empresa publica ou sociedade
de economia mista que realizard o tratamento de dados para execug¢do de politicas publicas, e ndo para
atividades inerentes ao regime de concorréncia?

3. O tratamento do dado serd realizado para a execugdo de politicas publicas previstas em leis
e regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres?

4. E possivel identificar claramente a lei, regulamento ou outro instrumento legal que
especifique a politica publica que exige o tratamento de dados pessoais?

5. E possivel identificar a competéncia legal que autoriza o érgdo 3 execucdo da politica
publica?
6. O titular do dado sera informado sobre a lei, regulamento ou outro instrumento legal que

especifique a politica publica que exige o tratamento do dado?

7. Em se tratando de dados pessoais sensiveis, sera dada publicidade a referida dispensa de
consentimento, nos termos do inciso | do caput do art. 23 da Lei, inclusive quando da necessidade de
compartilhamento de dados?

8. Serd indicado um Encarregado (Art. 59, inciso VIII da Lei Federal n2 13.709/2018; Art 3¢,
inciso Ill do Decreto Estadual n? 15.572/2020) para garantir a comunicacdo do 6rgdo ou entidade
publica com o titular do dado e com a Autoridade Nacional de Prote¢do de Dados, que verificara a
observancia das instrugdes e normas sobre a politica publica em questdo?

As questdes acima devem ser respondidas positivamente para que essa hipotese de tratamento seja
aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

Segundo o Art. 23 da LGPD, reiterado pelo art.12 do Decreto Estadual n? 15.572, os 6rgdos e entidades
publicas deverdo realizar o tratamento de dados apenas para o atendimento de sua finalidade publica, na
persecucdo do interesse publico e com o objetivo de executar as competéncias legais ou cumprir as
atribuigGes legais do servigo publico.

Ndo havendo delimitagdo inequivoca das atribui¢Ges legais que poderiam ser diretamente relacionadas
a execucdo de politicas publicas, cabe aos érgaos e entidades analisar, em cada caso concreto, a possibilidade
de enquadrar o tratamento do dado na hipdtese prevista no Art. 72, inciso Ill, combinada com o disposto no
Art. 23, ambos da LGPD.

HIPOTESE 4: Tratamento para a realizacdo de estudos e pesquisas
Essa hipdtese é aplicavel para o tratamento de dados para realizacdo de estudos por érgdo de pesquisa,
garantida, sempre que possivel, a anonimiza¢do dos dados pessoais.

Para enquadramento nesta hipotese, deve-se avaliar:

1. O controlador ou operador é érgao de pesquisa?

2. Os dados pessoais serdo utilizados dentro do drgdo estritamente para a finalidade
estabelecida para o estudo ou pesquisa?

3. Em se tratando de estudos em saude publica, os dados serdo mantidos em ambiente seguro
e controlado, e serd garantida, sempre que viavel, a anonimizagdo ou pseudonimiza¢do dos dados?

4, O o6rgdo de pesquisa garante que ndo serdo revelados dados pessoais, em caso de
divulgacdo dos resultados ou de qualquer trecho do estudo ou da pesquisa realizada?
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5. O drgdo de pesquisa que tiver acesso aos dados pessoais assume a responsabilidade pela
seguranga da informagdo e se compromete a nao transferir os dados a terceiros em circunstancia
alguma?

As questdes acima devem ser respondidas positivamente para que essa hipotese de tratamento seja
aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

Especificamente no que tange a realizacdo de estudos em salde publica, o art. 13 da LGPD possibilita
gue os 6rgdos tenham acesso a bases de dados pessoais, inclusive os atributos sensiveis, que serdo tratados
exclusivamente dentro do referido 6rgdo e estritamente para a finalidade de realizagdo de estudos e
pesquisas. Nessa hipdtese, o 6rgao ou entidade devera garantir que os dados sejam mantidos em ambiente
controlado e seguro, e que, sempre que possivel, sejam anonimizados ou pseudonimizados (vide Se¢do 2.3).

HIPOTESE 5: Tratamento para a execugdo de contrato ou de procedimentos preliminares relacionados a
contrato

Essa hipdtese é aplicavel para o tratamento de dados necessadrio a execucdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular. As hipdteses de tratamento
de dados estardo previstas no contrato. O consentimento é fornecido no ato de formalizagdo do termo ou
decorrente do mesmo.

Para enquadramento nessa hipdtese, deve-se avaliar:

1. O tratamento de dados pessoais se faz necessario para a consecuc¢do dos termos do contrato ou
para a realizacdo de procedimentos preliminares relacionados ao contrato?

Essa pergunta deve ser respondida positivamente para que tal hipdtese de tratamento seja aplicavel e
para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 6: Tratamento para o exercicio de direitos em processo judicial, administrativo ou arbitral
Essa hipotese é aplicavel para o tratamento de dados necessarios ao exercicio regular de direitos do
titular em processo judicial, administrativo ou arbitral, por quaisquer das partes envolvidas.

Para enquadramento nessa hipdtese, deve-se avaliar:

1. O tratamento de dados pessoais se faz necessario para o exercicio de direitos do titular em
processo judicial, administrativo ou arbitral?

2. O titular do dado serd informado com destaque quando essa hipdtese de tratamento for
aplicada?

As questdes acima devem ser respondidas positivamente para que essa hipotese de tratamento seja
aplicavel e para a garantia de que o tratamento se dard em estrita observancia a LGPD.

HIPOTESE 7: Tratamento para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro
Essa hipotese é aplicavel para o tratamento de dados para a protegao da vida ou da incolumidade fisica
do titular ou de terceiros.

Para enquadramento nessa hipdtese, deve-se avaliar:

1. O tratamento de dados pessoais se faz necessario para proteger a vida ou a incolumidade
fisica do titular ou de terceiros?

2. O titular esta impossibilitado de oferecer o consentimento para o tratamento do dado
pessoal?

As questdes acima devem ser respondidas positivamente para que essa hipotese de tratamento seja
aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 8: Tratamento para a tutela da satde do titular
Essa hipdtese é aplicavel para o tratamento de dados para a tutela da saude, exclusivamente, em
procedimento realizado por profissionais de saude, servigos de salde ou autoridade sanitdria.

Para enquadramento nessa hipdtese, deve-se avaliar:
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1. O tratamento de dados pessoais sera realizado por profissional de saude, servico de saide ou
autoridade sanitaria?

2. O tratamento de dados pessoais se faz necessario para a tutela da saude do titular?

As questdes acima devem ser respondidas positivamente para que essa hipotese de tratamento seja
aplicavel e para a garantia de que o tratamento se dard em estrita observancia a LGPD.

HIPOTESE 9: Tratamento para atender interesses legitimos do controlador ou de terceiro
Essa hipdtese é aplicavel para o tratamento de dados quando necessario atender aos interesses
legitimos do controlador ou de terceiros, exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protegao dos dados pessoais.

Org3os e entidades publicas ndo devem recorrer a essa hipétese se o tratamento de dados ocorre para
a_consecucao de politicas publicas ou de suas proprias competéncias legais. No entanto, em caso de
finalidade diversa, essa opgao podera ser aplicavel.

Para enquadramento nessa hipotese, deve-se avaliar:

1. Foi identificado interesse legitimo do controlador, considerado a partir de situagGes
concretas, que respeite as legitimas expectativas do titular em relagdo ao tratamento de seus dados?

2. O controlador se responsabiliza por garantir a protegdo do exercicio regular dos direitos do
titular ou a prestacdo de servicos que o beneficiem, respeitados os direitos e liberdades fundamentais
do titular?

3. O titular do dado serd comunicado sobre a hipétese de tratamento de dados aplicada?

4, Serdo adotadas medidas para garantir a transparéncia do tratamento de dados baseado no

legitimo interesse do controlador?

As questdes acima devem ser respondidas positivamente para que essa hipotese de tratamento seja
aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 10: Tratamento para protecdo do crédito
Essa hipotese é aplicavel para o tratamento de dados para protegdo do crédito do titular.

Para enquadramento nessa hipdtese, deve-se avaliar:

1. Foi identificada necessidade de tratamento de dados pessoais para a protecdo do crédito
do titular?
2. O titular do dado serd comunicado sobre a hipdtese de tratamento de dados aplicada?

As questGes acima devem ser respondidas positivamente para que essa hipdtese de tratamento seja
aplicavel e para a garantia de que o tratamento se dara em estrita observancia a LGPD.

HIPOTESE 11: Tratamento para a garantia da prevengdo & fraude e & sequranca do titular, nos processos
de identificacdo e autenticagdo de cadastro em sistemas eletrénicos
Essa hipdtese é aplicavel para o tratamento de dados pessoais sensiveis para assegurar a
identificagdo e autenticacdo de cadastro em sistemas eletronicos, visando a prevengao de fraudes e a
garantia da seguranca do titular.

Para enquadramento nessa hipotese, deve-se avaliar se ndo hd outro meio para a identificagdo do
titular sem a necessidade do tratamento de dados sensiveis.

Esta hipdtese refere-se, por exemplo, a possibilidade de uso de biometria para identificacdo e
autenticacdo em sistemas eletronicos.

Destaca-se que essa hipdtese ndo pode ser utilizada no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protec¢do dos dados pessoais.
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2.1.2 Conformidade do tratamento de dados quanto aos principios da LGPD

Realizada a identificagdo da(s) hipotese(s) de tratamento aplicdvel(is) as situagdes especificas de
processamento de dados por o6rgdos e entidades da Administracdo Publica, deve-se proceder a
verificacdo da conformidade quanto aos principios da LGPD, efetuando o que se segue:

1. Identificacdo da finalidade para a qual o tratamento de dado é necessario, sendo que os
propdsitos devem ser legitimos, especificos e explicitos (principio da finalidade).

2. Definicdo de como a finalidade do tratamento serad informada ao titular, o que deve ser
realizado antes do inicio do tratamento do dado (principio da finalidade).

3. No caso de tratamento de dados que tenha sido iniciado antes da vigéncia da LGPD,
indicagdo de que providéncias serdo tomadas para comunicar o titular sobre o tratamento realizado e a
finalidade a qual se destina (principio da finalidade).

4, Garantia de que o tratamento do dado sera apenas para a finalidade informada ao titular
(principio da adequagao).

5. Atentar para a limitagdo do tratamento ao minimo de informagdes necessarias, de forma a
garantir abrangéncia pertinente e proporcional a consecucdo das finalidades informadas ao titular
(principio da necessidade).

6. Definir, antecipadamente, os mecanismos e procedimentos que os titulares dos dados
deverdo utilizar para consultar o conteldo, a forma e a duragdo do tratamento dos seus dados pessoais,
de maneira facilitada e gratuita (principio do livre acesso).

7. Garantia de que quaisquer alteragdes quanto a finalidade especificada para o tratamento
do dado; a forma ou a duragdo do tratamento; ao controlador responsavel pelo dado; ou, ainda, a
abrangéncia de compartilhamento sejam comunicadas ao titular (principio do livre acesso).

8. Definicdo de procedimento de verificagdo quanto a exatiddo, a clareza, a relevancia e a
atualizagdo dos dados do titular (principio da qualidade do dado).

9. Observar a necessidade de garantir ao titular a op¢do de obter facilmente informacéGes
claras e precisas, mediante requisi¢do, sobre o tratamento que é dado a seus dados e sobre os
respectivos agentes de tratamento (principio da transparéncia).

10. Definir e documentar as medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracgdo,
comunicagdo ou difusdo (principio da seguranca).

11. Identificacdo e registro de medidas para prevenir a ocorréncia de danos ao titular ou a
terceiros em virtude do tratamento de dados pessoais (principio da prevengéo).

12. Comprometimento em ndo realizar o tratamento do dado para fins discriminatérios ilicitos

ou abusivos (principio da ndo discriminagdo).

13. Comprometimento em adotar medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protegdo de dados pessoais (principio da responsabilizagdo e prestagdo de
contas).

Para iniciar novos tratamentos de dados, é fundamental que os 6rgdos e entidades da Administracdo
Publica analisem todas as questdes citadas acima e documentem a forma de aplicacdo de cada um dos
principios da LGPD. O Relatério de Impacto a Protegdao de Dados Pessoais — RIPD, tratado na segdo 2.5,
representa um instrumento importante de verificagdo e demonstracdo da conformidade do tratamento de
dados pessoais realizado pela instituigdo.

O exame das questdes acima deve também ser realizado para os casos de tratamento de dados
anteriores a vigéncia da Lei. E importante verificar os pontos de ndo conformidade com a LGPD, para os quais
deverdo ser elaborados planos para adaptacdo a Lei.
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2.1.3 Tratamento de dados de criancas e adolescentes

A LGPD dedica especial atengdo ao tratamento de dados de criancgas e adolescentes, determinando, no
art. 14, que seja realizado em seu melhor interesse. A Lei requer consentimento especifico e em destaque,
dado por, pelo menos, um dos pais ou pelo responsavel legal, caso em que os controladores deverdo manter
publica a informagdo sobre os tipos de dados coletados, a forma de sua utilizagdo e os procedimentos para
acesso as informacgdes tratadas.

E também dever do controlador realizar todos os esforcos razodveis para verificar se o consentimento
foi dado realmente pelo responsavel pela crianga ou adolescente, consideradas as tecnologias disponiveis.

No desenvolvimento, por 6rgdos e entidades publicas, de jogos, aplicagdes de internet ou outras
atividades semelhantes, direcionadas ao publico infanto-juvenil, a coleta dos dados pessoais desses devera
restringir-se ao estritamente necessario a atividade proposta.

As hipéteses que dispensam o consentimento acima ocorrem quando:

a) A coleta for necessaria para contatar os pais, ou o responsavel legal, ou, ainda, para a propria
protecdo da criangca ou adolescente. Os dados deverdo ser utilizados uma unica vez, vedados o
armazenamento e o repasse a terceiros;

b) O Tratamento de dados for imprescindivel para o exercicio de direitos da crianga ou
adolescente ou para lavratura de registros publicos.

2.2 COLETA

A coleta mencionada no art. 59, inciso X da LGPD é a etapa inicial do ciclo de tratamento dos dados
pessoais e somente deve ser realizada mediante o atendimento das hipdteses de tratamento, dos direitos
do titular, dos principios e demais regras estabelecidas pela Lei (capitulo 3).

O presente conteudo visa justamente orientar o Poder Publico no cuidado necessdrio para coletar e
tratar os dados pessoais dos cidaddos de forma a assegurar a privacidade dos titulares de dados.

2.3 ANONIMIZAGAO E PSEUDONIMIZAGCAO

Dado anonimizado, no conceito adotado pelo art. 52 da LGPD, é o dado alusivo a titular que ndo possa
ser identificado, considerados os meios técnicos razoaveis no momento do tratamento. A n3o identificacdo
da relagdo entre o dado e seu proprietario decorre da utilizagdo da técnica de anonimizagdo, que
impossibilita a associacdo entre estes, de forma direta ou indireta. A partir do momento em que o dado é
considerado anonimizado, e ndo permite mais qualquer identificacdo do seu titular, esse dado ndo sera mais
considerado pessoal, conforme previsto no art. 12 da LGPD.

Cabe destacar que, ainda que o dado seja considerado anonimizado pelo controlador, uma vez
observada a possibilidade de reversdo do processo que obteve a anonimizagao, permitindo a reidentificagdo
do titular de dados, se estd diante de um dado potencialmente pseudonimizado.

Pseudonimizagdo é o tratamento por meio do qual um dado perde a possibilidade de associacdo, direta
ou indireta, a um individuo, sendo pelo uso de informagdo adicional mantida separadamente pelo
controlador em ambiente controlado e seguro.

De acordo com a legislagdo em vigor, esses processos devem ser utilizados, sempre que possivel, por
meio da aplicacdo de meios técnicos razodveis e disponiveis, na ocasido do tratamento dos dados.
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A seguir, algumas recomendacgdes elaboradas pelo Guia de Boas Praticas do Governo Federal para
subsidiar a escolha da técnica a ser utilizada, as quais replicamos no presente Guia, por serem aplicaveis a
Administragdo Publica Estadual :

e Elencar os principais processos de trabalho que realizam tratamento de dados pessoais para a
realizacdo de estudos, especialmente em orgdo de pesquisa, conforme Art. 79, IV, da Lei
13.709/2018.

e |dentificar os dados pessoais a que se referem os processos de trabalho listados, que ndo podem
ter os titulares relacionados.

e Analisar o ciclo de vida de tratamento do dado a fim de mitigar riscos de violagdo de dados que ndo
sao mais de uso corrente e, ainda, propor arquivamento ou eliminagdo dos dados, visto que a gestdo
de dados desnecessarios causa aumento do quantitativo de dados a serem geridos e da manutengao
do custo operacional relacionado a este processo .

e Avaliar o risco de identificagdo do titular dos dados listados. Deve-se levar em consideragdo que,
guanto maior o uso de tecnologias de analise de dados, quanto maior o volume de dados
processados e quanto mais significativos forem estes dados, maior sera o risco de violagdo.

e Quando houver a obrigatoriedade de prote¢do de dados pessoais, sem a necessidade de guarda
dos dados que associam estes aos titulares, pode-se optar pelo processo de anonimizagdo, sem
prejuizo de atividades do 6rgdo ou entidade. Caso contrario, pode-se optar pela técnica de
pseudonimizagdo.

e Definir um plano de comunicagdo para incidentes de violagao de dados. O objetivo é propiciar maior
celeridade na solugdo de incidentes e padronizacdo de atividades a serem executadas, assim como
prever responsaveis pelo cumprimento das atividades.

. Documentar violagGes atestadas e incidentes ocorridos, a fim de analisar riscos de violagdo
periodicamente.

. Promover a conscientizagdo continua acerca da importancia da prote¢do de dados no 6rgdo ou
entidade.

2.4 PUBLICIDADE

O inciso | do art. 23 da LGPD impGe as pessoas juridicas de direito publico a publicagdo de informagoes
sobre os tratamentos de dados pessoais por elas realizados em seus sitios eletrénicos de forma clara e
atualizada, especificando a previsdo legal, a finalidade, os procedimentos e as praticas utilizadas para a
execugdo desses tratamentos. Este dispositivo da LGPD foi reiterado pelo paragrafo unico do art. 12 do
Decreto Estadual n2 15.572/2020.

Quando o tratamento de dados envolver dados pessoais sensiveis, na hipotese de dispensa do
consentimento do titular, tanto para cumprimento de obrigacdo legal ou regulatdria, quanto para
compartilhamento de dados necessarios para a execug¢do de politicas publicas previstas em leis ou
regulamentos, também deve ser dada publicidade, consoante previsdo do §22 do art. 11 da LGPD.

O art. 25 da LGPD prescreve que, com vistas a execugao de politicas publicas, prestagdo de servigos
publicos, descentralizagdo da atividade publica e disseminagdo e acesso das informagdes pelo publico em
geral, os dados deverdo ser mantidos em formato interoperavel e estruturado para o uso compartilhado.

O 8§12 do art.32 do Decreto Estadual n2 15.572/2020, ratificado pelo art. 41,§12 da LGPD, determina,
ainda, publicacdo da identidade e informages de contato do Encarregado.

Quanto a publicacdo das informacdes, deve se localizar nas péaginas dos érgédos da Administracdo Direta,
das autarquias e das fundagdes do Poder Executivo Estadual na internet, bem como no Portal da
Transparéncia do Governo de Mato Grosso do Sul, disponivel em www.transparencia.ms.gov.br.
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Neste endereco eletronico deve ser publicado, ainda, banner para o Fala.BR, que serd o canal para
enderegcamento de peti¢cdes e reclamagdes do titular de dados, previstas nos artigos 18 e 20 da LGPD.

2.5 RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS - RIPD

2.5.1 Defini¢dio de Relatdrio de Impacto a Protegéo de Dados Pessoais

A LGPD considera o Relatério de Impacto a Prote¢dao dos Dados Pessoais (RIPD) como documentacdo
do controlador apta a descrever os processos de tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao
de riscos (art. 59, inciso XVII).

O conteudo minimo do RIPD consta no paragrafo Unico do art. 38 da LGPD, abrangendo descri¢cdo dos
tipos de dados coletados, metodologia utilizada para a coleta e garantia das informacdes, bem como analise
do controlador com relagdo a mecanismos de mitigacdo de riscos adotados.

O Guia de Boas Praticas do Governo Federal disponibilizou modelo do RIPD, contido no Anexo |, cujos
aspectos foram abaixo reproduzidos, visto que se aplicam a Administragdo Publica Estadual:

2.5.2 Como Elaborar

A elaboragdo do RIPD contempla as etapas destacadas pela figura a seguir.

Identificar os
agentes de
tratamento e o
encarregado identificar a
necessidade de
elaborar o
Relatério

Manter revisdo

Aprovar o Descrever o
Relatorio tratamento

Identificar Identificar partes
medidas para interessadas
tratar os riscos consultadas

Descrever
necessidade e
proporcionalidade

Identificar e
avaliar os riscos

Figura 1 Etapas da Fase de Elaboragdo do RIPD
2.5.2.1 Identificar os Agentes de Tratamento e o Encarregado

Esta etapa consiste em identificar os agentes de tratamento (Controlador e Operador) e o Encarregado
no RIPD, conforme estabelecido no art. 32 do Decreto Estadual n2 15.572/2020:
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“Art. 32 No ambito do Poder Executivo Estadual e, consoante defini¢do dos incisos VI, Vil e VIII
do art. 52 da LGPD, consideram-se:

I- Controlador: pessoa juridica do 6rgao da Administracdo Direta, da autarquia ou da fundagdo
estadual sujeita a LGPD, representada pela autoridade imbuida de adotar as decisdes acerca do
tratamento de dados;

11- Operador: o(s) agente publico(s), no sentido amplo, que exerga(m) o tratamento de dados,
bem como pessoa(s) juridica(s) diversa(s) daquela representada pelo Controlador, que
exerga(m) atividade de tratamento no ambito de contrato ou de instrumento congénere;

Il- Encarregado: o(s) agente(s) publico(s), formalmente designado(s), para o desempenho da
comunicagao entre o Controlador, os titulares dos dados e a Autoridade Nacional de Protegdo
de Dados (ANPD), bem como das demais fungdes previstas no art.41 da LGPD.”

2.5.2.2 Identificar a necessidade de elaborar o Relatério

O Decreto Estadual n? 15.572/2020, no inciso IV do art. 52, determina que o RIPD deve ser realizado e
continuamente atualizado pelos 6rgdos da Administragdo Direta, as autarquias e as fundagdes do Poder
Executivo Estadual, quando solicitado.

No mesmo sentido, o RIPD deve ser elaborado pelo Controlador, quando determinado pela Autoridade
Nacional de Protecdo de Dados, consoante art. 72, inciso Il do Decreto.

O art. 79, inciso VIl do Decreto Estadual estabelece, ainda, que o Controlador de dados pessoais deve
encaminhar ao encarregado, em prazo fixado, relatérios de impacto a protecdao de dados pessoais, ou
informagdes necessarias a elaboragdo de tais relatérios, nos termos do art. 32 da Lei Federal n2 13.709, de
2018.

Da mesma forma, quando houver infracdo da LGPD em decorréncia do tratamento de dados pessoais
por érgdos publicos, consoante arts. 31 e 32 da Lei Federal n? 13.709/2018.

A elaboragdo de um unico RIPD para todas as operag¢des de tratamento de dados pessoais ou de um
RIPD para cada projeto, sistema, ou servico deve ser avaliada por cada instituicdo de acordo com os
processos internos de trabalho. Assim, uma instituicdo que realiza tratamento de quantidade reduzida de
dados pessoais, com poucos processos e servicos, pode optar por um RIPD Unico. J& uma instituicdo que
implementa varios processos, projetos, sistemas e servicos que envolvam o tratamento de expressiva
quantidade e diversidade de dados pessoais pode considerar que a elaboracdo de um Unico RIPD ndo seja a
op¢do mais indicada, optando por elaborar RIPDs segregados por ser mais adequado a sua realidade.

Em sintese, nessa etapa deve(m) ser explicitado(s) qual(is) dos itens elencados acima expressa(m) a
necessidade de o RIPD ser elaborado ou atualizado pela instituigao.

2.5.2.3 Descrever o tratamento
A descrigdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais envolve a especificacdo da natureza, escopo, contexto e finalidade do
tratamento.

Lembrando que a LGPD (art. 52, X) considera tratamento “toda operacdo realizada com dados pessoais,
como as que se referem a coleta, producdo, recepc¢do, classificagdo, utilizagdo, acesso, reproducgado,
transmissao, distribuicdo, processamento, arquivamento, armazenamento, elimina¢do, avaliagdo ou
controle da informacdo, modificacdo, comunicagdo, transferéncia, difusdo ou extracdo”.

Caso a instituicdo considere mais adequado para sua realidade de tratamento de dados pessoais, pode-
se sintetizar a natureza, escopo, contexto e finalidade do tratamento em uma Unica se¢do do RIPD, sem
necessidade de segregar a descri¢cdo do tratamento em subsecgGes.
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2.5.2.3.1 Natureza do tratamento
A natureza representa como a instituicdo pretende tratar ou trata o dado pessoal.

Importante descrever, por exemplo:
e como os dados pessoais sdo coletados, retidos/armazenados, tratados, usados e eliminados;

e fonte de dados (ex: titular de dados, planilha eletrénica, arquivo xml, formulario em papel, etc.)
utilizada para coleta dos dados pessoais;

e com quais 6rgaos, entidades ou empresas os dados pessoais serdo compartilhados;

e quais sdo os operadores que realizam o tratamento de dados pessoais em nome do controlador e
destacar em quais fases (coleta, retengdo, processamento, compartilhamento, eliminagdo) eles
atuam;

e se adotou recentemente algum tipo de nova tecnologia ou método de tratamento que envolva
dados pessoais. A informagdo sobre o uso de nova tecnologia ou método de tratamento é
importante no sentido de possibilitar a identificagdo de possiveis riscos resultantes de tal uso; e

e medidas de seguranca atualmente adotadas.

2.5.2.3.2 Escopo do tratamento
O escopo representa a abrangéncia do tratamento de dados. Nesse sentido, considerar destacar:

e as informagGes sobre os tipos dos dados pessoais tratados, ressaltando quais dos dados sdo
considerados dados pessoais sensiveis;

e o volume dos dados pessoais a serem coletados e tratados;
e aextensdo e frequéncia em que os dados sdo tratados;

e o periodo de retengdo, informacdo sobre quanto tempo os dados pessoais serdo mantidos, retidos
ou armazenados;

e o numero de titulares de dados afetados pelo tratamento; e

e aabrangéncia da drea geografica do tratamento.

2.5.2.3.3 Contexto do tratamento
Nesta etapa, convém destacar um cenario mais amplo, incluindo fatores internos e externos que podem
afetar as expectativas do titular dos dados pessoais ou o impacto sobre o tratamento dos dados.

O levantamento das informacdes destacadas abaixo proporciona a obtencdo de parametros que
permitirdo demonstrar o equilibrio entre o interesse e a necessidade do controlador em tratar os dados
pessoais e os direitos dos titulares de tais dados:

e natureza do relacionamento da organizagdao com os individuos;
e nivel ou método de controle que os individuos exercem sobre os dados pessoais;
e destacar se o tratamento envolve criangas, adolescentes ou outro grupo vulneravel;

e destacar se o tipo de tratamento realizado sobre os dados é condizente com a expectativa dos
titulares dos dados pessoais. Ou seja, o dado pessoal ndo é tratado de maneira diversa do que é
determinado em leis e regulamentos, e comunicado pela instituicdo ao titular de dados;

e destaque de qualquer experiéncia anterior com esse tipo de tratamento de dados;

e destaque de avancgos relevantes da instituicdo em tecnologia ou seguranga que contribuem para a
protecdo dos dados pessoais.

2.5.2.3.4 Finalidade do tratamento
A finalidade é a razdo ou motivo pelo qual se deseja tratar os dados pessoais. E importantissimo
estabelecer claramente a finalidade, pois é ela que justifica o tratamento e fornece os elementos para
informar o titular dos dados.

pag. 29



LEI GERAL DE PROTE(;AO DE DADOS
Guia de Boas Praticas para implementacdo e adequacdo
a LGPD na Administracdo Publica Estadual

Nesta etapa, é importante detalhar o que se pretende alcangar com o tratamento dos dados pessoais,
considerando os exemplos de finalidades elencadas abaixo, embasados nos artigos 72 e 11 da LGPD, no que
for aplicavel:

e cumprimento de obrigacao legal ou regulatdria pelo controlador;
e execucgdo de politicas publicas;
e alguma espécie de estudo realizado por érgdo de pesquisa;

e execugdo de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

e exercicio regular de direitos em processo judicial, administrativo ou arbitral;
e protec¢do da vida ou da incolumidade fisica do titular ou de terceiro;

e tutela da saude;

e atender aos interesses legitimos do controlador ou de terceiro;

e protecdo do crédito; e

e garantia da prevencado a fraude e a seguranga do titular.

Cumpre destacar que os exemplos de finalidades apresentados neste documento ndo sdo exaustivos.
Desse modo, deve-se informar e detalhar qualquer outra finalidade especifica do controlador para
tratamento dos dados pessoais, mesmo que tal finalidade ndo conste dos citados exemplos.

2.5.2.4 |dentificar partes interessadas consultadas

Partes interessadas relevantes, internas e externas, consultadas a fim de obter opinides legais, técnicas
ou administrativas sobre os dados pessoais que sdo objeto do tratamento.

Nessa etapa, é importante identificar:

- quais partes foram consultadas, como, por exemplo: operador, encarregado, gestores, especialistas em
seguranca da informacdo, consultores juridicos, etc.; e

-0 que cada parte consultada indicou como importante de ser observado para o tratamento dos dados
pessoais em relacdo aos possiveis riscos referentes as atividades de tratamento em analise. Também deve-
se observar os riscos de ndo-conformidade ante a LGPD e os instrumentos internos de controle (politicas,
processos e procedimentos voltados a protecédo de dados e privacidade).

Caso ndo seja conveniente registrar o que foi consultado, entdo é importante apresentar o motivo de
nao ter realizado tal registro. Como, por exemplo, apresentar justificativa de que informar o registro das
opiniGes das partes internas comprometeria segredo comercial ou industrial; fragilizaria a seguranca da
informacdo; ou seria desproporcional ou impraticavel realizar o registro das opinides obtidas.

2.5.2.5 Descrever necessidade e proporcionalidade
Descrever como a instituicio avalia a necessidade e proporcionalidade dos dados. E necessario
demonstrar que as operagdes realizadas sobre os dados pessoais limitam o tratamento ao minimo necessario
para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagdo as finalidades do tratamento de dados (LGPD, art. 62, Ill).

Nesse sentido, destacar:
e Afundamentacgado legal para o tratamento dos dados pessoais.

e (Caso o fundamento legal seja embasado no legitimo interesse do controlador (LGPD, art. 10),
demonstrar que:

- esse tratamento de dados pessoais é indispensavel;
- ndo ha outra base legal possivel de se utilizar para alcangar o mesmo propdsito; e esse
processamento de fato auxilia no propdsito almejado.

e Como serd garantida a qualidade [exatiddo, clareza, relevancia e atualizacdo dos dados] e
minimiza¢do dos dados.
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Quais medidas sdo adotadas a fim de assegurar que o operador realize o tratamento de dados
pessoais conforme a LGPD e respeite os critérios estabelecidos pela instituicdo que exerce o papel
de controlador.

e Como estdo implementadas as medidas que asseguram o direito do titular dos dados pessoais obter
do controlador o previsto pelo art. 18 da LGPD.

e Como a instituicdo pretende fornecer informagdes de privacidade para os titulares dos dados
pessoais.

2.5.2.6 Identificar e avaliar os riscos

O art. 59, XVII da LGPD preconiza que o Relatdrio de Impacto deve descrever “medidas, salvaguardas e
mecanismos de mitigacdo de risco”.

Antes de definir tais medidas, salvaguardas e mecanismos, é necessario identificar os riscos que geram
impacto potencial sobre o titular dos dados pessoais.

De antemado, cabe registrar a importancia de que seja editada Politica de Gestao de Riscos, a nivel
estadual, de forma a possibilitar a identificagdo, avaliagdo, bem como posterior mitigacao dos riscos.

A titulo de sugestdo, o Guia de Boas Praticas do Governo Federal leciona o que se segue:

Para cada risco identificado, define-se a probabilidade de ocorréncia do evento de risco, bem como o
possivel impacto caso o risco ocorra, avaliando o nivel potencial de risco para cada evento.

Como exemplo, parametros escalares podem ser utilizados para representar os niveis de probabilidade
e impacto que, apds a multiplicagdo, resultardo nos niveis de risco, que direcionardo a aplicagcdao de medidas
de segurancga. Os parametros escalares adotados neste documento sdo apresentados na tabela a seguir:

CLASSIFICACAO VALOR
Baixo 5
Moderado 10
Alto 15

A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a defini¢do dos
critérios de classificacdo do nivel de risco.

15

)

10

Frobahilidade

Impacto (|}

Matriz Probabilidade x Impacto

O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma regido da matriz
apresentada.
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Risco enquadrado na regido:

e verde, é entendido como baixo;

e amarelo, representa risco moderado; e
e vermelho, indica risco alto.

Lembrando que deve ser identificado qualquer risco que afete o tratamento de dados pessoais,
independentemente de sua natureza (técnica, administrativa, de seguranga da informacdo ou de
privacidade).

2.5.2.7 Identificar medidas para tratar os riscos

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagOes acidentais ou ilicitas de destruigao,
perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito (LGPD, art. 46). Este
dispositivo foi reiterado pelo art. 79, inciso V do Decreto Estadual n? 15.572/2020.

Importante reforcar que as medidas para tratar os riscos podem ser: de seguranga, técnicas ou
administrativas.

No modelo sugerido pelo Guia de Boas Praticas do Governo Federal, no Anexo |, a coluna “Medida(s)”
pode ser preenchida com uma medida de segurancga ou controle especifico adotado para tratamento de cada
risco identificado na etapa “Identificar e avaliar riscos”.

A instituicdo nem sempre precisa eliminar todos os riscos. Nesse sentido, pode-se decidir que alguns
riscos sao aceitdveis - até um risco de nivel alto —, devido aos beneficios do processamento dos dados
pessoais e dificuldades de mitigacdo. No entanto, se houver um risco residual de nivel alto, é recomendavel
consultar a ANPD antes de prosseguir com as operagdes de tratamento dos dados pessoais.

2.5.2.8 Aprovar o Relatdrio
Esta etapa visa formalizar a aprovagdao do RIPD por meio da obteng¢do das assinaturas do responsavel
pela elaboragdo do RIPD, pelo encarregado e pelas autoridades que representam o controlador e operador.

2.5.2.9 Manter Revisdao
O RIPD deve ser revisto e atualizado anualmente ou sempre que existir qualquer tipo de mudancga que
afete o tratamento dos dados pessoais realizado pela instituigdo.

A instituicdo deve manter revisdo do RIPD a fim de demonstrar que avalia continuamente os riscos de
tratamento de dados pessoais que surgem em consequéncia do dinamismo das transformag&es nos cendrios
tecnoldgico, normativo, politico e institucional.

2.6 TERMINO DO TRATAMENTO

Nos termos do art. 15 da LGPD, o término do tratamento de dados pessoais ocorre em quatro hipdteses:

| - verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou
pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

Ill - comunicagdo do titular, inclusive no exercicio de seu direito de revogacdo do consentimento
conforme disposto no § 52 do art. 82 desta Lei, resguardado o interesse publico; ou

IV - determinac¢do da autoridade nacional, quando houver violagdo ao disposto nesta Lei.

Na incidéncia de qualquer uma das hipdteses acima, o art. 16 da LGPD determina que os dados sejam
eliminados, autorizada a conservagao para as seguintes finalidades:

I-cumprimento de obrigacdo legal ou regulatdria pelo controlador;

ll-estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados;
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Ill-transferéncia a terceiro, desde que respeitados os requisitos de tratamento dispostos em Lei;

IV-uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados.

No ambito da Administracdo Publica, é importante que este dispositivo seja harmonizado com a
legislagdo de arquivos, em especial com o que preceituam o Decreto Estadual n? 13.664, de 25 de junho de
2013, e o Decreto Estadual n2 15.168, de 25 de fevereiro de 2019, haja vista que os dados pessoais coletados

pelo poder publico passam a constituir o que se denomina arquivo publico, sendo que a sua eliminagdo
deverd obedecer aos procedimentos de gestdo de documentos.
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O CICLO DE VIDA DO TRATAMENTO DOS DADOS
PESSOAIS

O ponto de partida, no caso de tratamento de dados pessoais pelo Poder Publico, é verificar, no caso
concreto, qual a base legal serd utilizada para a operacgdo. E isso porque a Administragdo encontra-se jungida
ao principio constitucional da legalidade, necessitando, sempre, estar amparada em lei para as suas agdes,
o que inclui o tratamento de dados pessoais. Nesse sentido, o art. 23 da LGPD preconiza que o tratamento
de dados pessoais pelo Poder Publico devera ser realizado, independentemente do consentimento do titular
(art. 11, ll) para o atendimento de sua finalidade publica, na persecugdo do interesse publico, com o objetivo
de executar as competéncias legais ou cumprir as atribuicdes legais do servigo publico.

Tratamento é toda operagdo realizada com dados pessoais, como as que se referem a coleta, produgao,
recepcdo, classificagdo, utilizacdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminag¢do, avaliagdo ou controle da informagdo, modificagdo,
comunicagdo, transferéncia, difusdo ou extragdo. Assim, a LGPD ndo adota qualquer tipo de segregacao,
considerando como tratamento, por exemplo, tanto a coleta quanto o armazenamento de dados pessoais,
mesmo essas operacgdes tratando de propdsitos diferentes.

Ao aplicar os dispositivos da disciplina da Lei Geral de Protegao de Dados, entenda que o legislador quer
gue vocé: respeite a privacidade; a autodeterminacdo informativa; a liberdade de expressao, de informacao,
de comunicagdo e de opinido; a inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento
econbémico e tecnoldgico e a inovagdo; a livre iniciativa, a livre concorréncia e a defesa do consumidor; e os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas
pessoas naturais.

Autodeterminacgdo informativa é saber quais dados pessoais estdo sendo coletados e qual a finalidade.
A Lei Geral de Protecdo de Dados aplica-se a qualquer operacdo de tratamento: realizada no territério
nacional; que tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de dados
de individuos localizados no territério nacional; ou que tenham sido coletados no territério nacional,
considerando-se coletados no territério nacional os dados pessoais cujo titular nele se encontre no momento
da coleta.

O dado pessoal é coletado para atender a uma finalidade especifica e pode, por exemplo, ser eliminado
a pedido do titular dos dados? (LGPD, art. 18, IV), ao cumprimento de uma sang¢do aplicada pela Autoridade
Nacional de Protecdo de Dados (LGPD, art. 52, VI) ou ao término de seu tratamento (LGPD, art. 16). Dessa
forma, percebemos a configuracdo de um ciclo que se inicia com a coleta e que determina a “vida”
(existéncia) do dado pessoal durante um periodo de tempo, de acordo com certos critérios de eliminagdo.

Para orientar a pratica do tratamento e apresentar os ativos institucionais envolvidos, divide-se o ciclo
de vida do tratamento dos dados pessoais em cinco fases: coleta, retengdo, processamento,
compartilhamento e eliminagdo.

Nesta segdo, abordaremos o que é cada fase do ciclo de vida, a relagdo das fases do ciclo com as
operagOes de tratamento da LGPD, os tipos de ativos organizacionais e o relacionamento desses ativos com
as fases do ciclo de tratamento, destacando as a¢des a serem executadas em tais fases.

1 Ressalte-se que no caso de cumprimento de obrigacio legal, como ocorre com a administracdo publica na maior parte dos casos, é
autorizada a conservacdo do dado (LGPD, art. 16, |). Isso significa que, da mesma forma que o titular dos dados n&o precisa consentir o
tratamento dos dados pessoais pela administragdo publica em casos determinados, também n3o é possivel ao titular do dado solicitar
a eliminagdo.
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3.1 FASES DO CICLO DE VIDA

Para implementar o correto tratamento dos dados pessoais e as medidas correlatas, o 6rgdo precisa
conhecer os dados pessoais que gerencia e quais processos, projetos, servigos e ativos perpassam o ciclo de
vida do tratamento dos dados pessoais.

A LGPD considera como tratamento toda operacgdo realizada com os dados pessoais, como as que se
referem a coleta, produgdo, recepgdo, classificacdo, utilizagdo, acesso, reprodugdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliacgdo ou controle da
informagdo, modificagdo, comunicagdo, transferéncia, difusdo ou extragao.

Para além da legislagdo de protecdo de dados pessoais, é preciso também observar a legislagdo de
arquivos que deve ser considerada conjuntamente na realizagdo das operagdes com os dados pessoais
contidos em documentos arquivisticos? , ainda que estes sejam mantidos em sistemas informatizados e
bases de dados. Do mesmo modo, vale lembrar, a Lei de Acesso a Informagdo - LAl (Lei n2 12.527, de 18 de
novembro de 2018) e o seu regulamento (Decreto Estadual n? 14.471, de 12 de maio de 2016) igualmente
apresentam regras especificas para o acesso a documentos que, embora apresentem dados pessoais,
possuem valor permanente e foram recolhidos a instituicdes arquivisticas publicas. A LGPD e a LAl também
devem, portanto, ser interpretadas sistematicamente.

Nesse cenario, o ciclo de vida do tratamento tem inicio com a coleta do dado e se encerra com a
eliminacdo ou descarte. Cada fase do ciclo de vida tem correspondéncia com operacdes de tratamento
definidas na LGPD. A fase coleta refere-se a coleta, produgdo e recepgao de dados pessoais independente
do meio utilizado (documento em papel, documento eletrénico, sistema de informacdo etc.). A retencdo
corresponde ao arquivamento ou armazenamento de dados pessoais independente do meio utilizado
(documento em papel, documento eletronico, banco de dados, arquivo de ago etc.). O processamento é
qualquer operagdo que envolva classificagao, utilizagao, reprodugdo, processamento, avaliagdo ou controle
da informacdo e extragdo e modificacdo de dados pessoais retidos pelo controlador. O compartilhamento,
por sua vez, envolve qualquer operagao de transmissdo, distribuicdo, comunicagdo, transferéncia, difusao e
uso compartilhado de dados pessoais. Por fim, a eliminacdo é qualquer operagdo que visa excluir ou eliminar
um dado ou conjunto de dados pessoais armazenados em banco de dados, em virtude do tratamento da
LGPD. Quando se tratar da eliminagdo de documentos arquivisticos, devem ser levadas em consideragdo as
legislagOes Estaduais.

A figura a seguir sintetiza as fases do ciclo de vida do tratamento de dados pessoais:

Processamento

FASES DO CICLO DE VIDA DO TRATAMENTO DE DADOS PESSOAIS

COLETA obtencdo, recepgdo ou produgdo de dados pessoais independente do meio utilizado
(documento em papel, documento eletrdnico, sistema de informagao, etc.).
RETENCAO arquivamento ou armazenamento de dados pessoais independente do meio utilizado
(documento em papel, documento eletrénico, banco de dados, arquivo de acgo, etc.).
PROCESSAMENTO qualquer operagdo que envolva classificagdo, utilizagdo, reproducdo, processamento,

avaliagdo ou controle da informacdo, extracdo e modificagdo de dados pessoais.
COMPARTILHAMENTO | qualquer operagdo que envolva transmissdo, distribuicdo, comunicagao,
transferéncia, difusdo e compartilhamento de dados pessoais.

ELIMINAGAO qualquer operagdo que visa apagar, excluir ou eliminar dados pessoais. Esta fase
também contempla descarte dos ativos organizacionais nos casos necessarios ao
negadcio da instituicdo.

2 Documento Arquivistico: documento produzido (elaborado ou recebido), no curso de uma atividade pratica, como instrumento ou
resultado de tal atividade, e retido para agdo ou referéncia.
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A tabela abaixo ilustra a relagdo entre as fases do ciclo de vida descrito nesta segdo e as operagdes
consideradas como tratamento pela LGPD:

DADOS PESSOAIS

FASE DO CICLO DE TRATAMENTO OPERACOES DE TRATAMENTO - LGPD, ART. 52, X
Coleta Coleta, produgdo, recepcdo e acesso
Retengdo Arquivamento, armazenamento e acesso

Classificagdo, utilizagdo, reprodugdo, processamento, avaliagdo,

Processamento . ~ ~ e
controle da informacao, extragao, modificacdo e acesso

Transmissdo, distribuicdo, comunicagao, interconexdo, transferéncia,

Compartilhamento o
difusdo e acesso

Eliminagao Eliminacdo e acesso.

A operagdo de tratamento “acesso” (LGPD, art. 59, X) estd presente em todas as fases do ciclo de vida
dos dados pessoais, pois de alguma forma temos que realizar acesso ao dado pessoal para viabilizar sua
coleta, retengdo, processamento, compartilhamento ou eliminagdo.

Essas operagOes de tratamento de dados pessoais se cruzam com os procedimentos e operagdes da
gestdo de documentos, nas diversas fases do ciclo de vida do documento. Quando os dados pessoais
integrarem documentos arquivisticos, os procedimentos e operac¢des da gestdo de documentos também
precisam ser efetivados conjuntamente, como por exemplo, producdo, recebimento, tramitagao,
arquivamento, classificagdo, indexacdo, atribuicdo de restricdo de acesso, avaliagdo, transferéncia, acesso e
eliminagdo. Alguns desses procedimentos e operacdes da gestdo de documentos, apesar de serem referidos
pelo mesmo termo, tém entendimento distinto daquele utilizado no contexto do tratamento de dados
pessoais, e cada um deve ser entendido e realizado em conformidade com seu contexto.

Em se tratando de gestdo documental, a classificacdo e avaliagcdo dos documentos (Decreto Estadual n2
13.664, de 25 de junho de 2013; Decreto Estadual n2 13.881, de 04 de fevereiro de 2014; Decreto Estadual
n2 15.168, de 25 de fevereiro de 2019) sdo instrumentos que auxiliam na execucdo das atividades, sendo a
base para a elaboragdo do Plano de Classificagdo e das Tabelas de Temporalidade de Documentos de Arquivo.

A Tabela de Temporalidade de Documentos de Arquivo é o instrumento resultante da atividade de
avaliagdo dos documentos produzidos e recebidos dos érgaos e entidades do Poder Executivo do Estado de
Mato Grosso do Sul, definindo os prazos de guarda e destinagdo final desses documentos.

Nas Tabelas de Temporalidade de Documentos de Arquivo relativos a administragdo publica estadual, sdo
definidos quais documentos serdo preservados para fins administrativos ou de pesquisa e em que momento
poderdo ser eliminados ou destinados aos arquivos intermedidrios e permanente, segundo o valor e o
potencial de uso que apresentam para a administracdo que os gerou e para a sociedade.

No contexto da gestdo de documentos, o ciclo de vida dos documentos de arquivo compreende trés
fases, a saber: producdo, utilizacdo e destinagdo final (eliminagdo ou guarda permanente). Em cada uma
dessas fases sdo realizados os procedimentos e operagdes de gestdo de documentos, conforme figura e
tabela, a seguir.
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Destinacdo Final > {

GOVERNO

DO ESTADO

Mato Grasso do Sul

Eliminagdo

Guarda permanente

Producgdo: operagdes referentes a elaboragdo de documentos em razdo da execugao das atividades de
um érgdo ou entidade.

Utilizagdo (uso e manutencdo): operagbes referentes ao fluxo percorrido pelos documentos para o
cumprimento de sua fung¢do administrativa, assim como de sua guarda, apds cessar o seu tramite.

Destinacdo final: operagdes referentes ao ato de decidir quais documentos devem ser eliminados
(mediante autorizagdo, conforme legislagdo vigente), bem como quais documentos devem ser mantidos por

raz8es administrativas, legais ou fiscais. Para tal, envolve as atividades de analise, selegao e fixagdo de prazos
de guarda dos documentos.

DOCUMENTOS DE ARQUIVO

OPERACOES DE TRATAMENTO NA GESTAO DE DOCUMENTOS
(INDEPENDENTEMENTE DO SUPORTE MATERIAL E DA
ENTIDADE PRODUTORA)
LEI N2 8.159/1991 E NORMA ABNT NBR ISO 15489:2018

DOCUMENTOS DE ARQUIVO
FASE DO CICLO DE VIDA DOS
DOCUMENTOS DE ARQUIVO

Elaboragdo, recebimento, registro, classificagao, indexagao e

Producéo atribuicdo de restrigdo de acesso

Tramitagdo, controle, arquivamento, transferéncia para guarda

Utilizagdo(uso e manutengao . . L.
géo( ¢éo) intermediaria, acesso e empréstimo.

Avaliacdo, selecdo, eliminagdo e recolhimento para guarda

Destinacdo final Permanente.

3.2 ATIVOS ORGANIZACIONAIS

E importante identificar quais ativos organizacionais est3o envolvidos em cada fase do ciclo de vida do
tratamento dos dados pessoais. Os principais ativos sdo: bases de dados, documentos, equipamentos,

locais fisicos, pessoas, sistemas e unidades organizacionais. A figura apresenta os principais ativos
envolvidos no ciclo de vida do tratamento dos dados.

DOCUMENTOS ° % " LocAlsFisicos °

A=Y A C_J A
o TN » B
BASE DE —=|  ecuwamentos  [Q[(]

SISTEMAS 2N

Z

o N

‘ UNIDADES
ORGANIZACIONAIS
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A seguir, sdo apresentadas definicdes para os ativos envolvidos no ciclo de vida do tratamento dos
dados pessoais.

DEFINIGOES DOS ATIVOS

Base de dados
é uma colegdo de dados logicamente relacionados, com algum significado. Uma base de dados é
projetada, construida e preenchida (instanciada) com dados para um propdsito especifico.
Documento
unidade de registro de informacgdes, qualquer que seja o suporte e formato (Arquivo Nacional, 2005).
Equipamento
objeto ou conjunto de objetos necessario para o exercicio de uma atividade ou de uma funcao.
Local fisico
determinacdo do lugar no qual pode residir de forma definitiva ou temporaria uma informacgdo de
identificacdo pessoal. Por exemplo, uma sala, um arquivo, um prédio, uma mesa, etc.
Pessoa
qualquer individuo que executa ou participa de alguma operacgao realizada com dados pessoais, como as
que se referem a: coleta, produgao, recepgao, classificagdo, utilizagdo, acesso, reprodugao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacdo, modificagdo, comunicacdo, transferéncia, difusdo ou extracgdo.
Sistema
qualquer aplicagdo, software ou solucdo de Tl que esteja envolvida com as fases do ciclo de vida do
tratamento dos dados pessoais: coleta, retengdo, processamento, compartilhamento e eliminagdo de
dados pessoais.

Unidade organizacional
6rgdos e entidades da Administragao Publica

3.3 RELACIONAMENTO DO CICLO DE VIDA DO TRATAMENTO DOS DADOS PESSOAIS
COM ATIVOS ORGANIZACIONAIS

Para cada fase do ciclo de tratamento de dados é importante identificar os ativos organizacionais que
estardo envolvidos.

Na fase de deve-se identificar os ativos envolvidos na coleta de dados pessoais. Esses dados
podem entrar na organizagao por algum documento, algum sistema hospedado em algum equipamento
localizado em local fisico do 6rgdo publico. Podem ser coletados pela prestagao de algum servigo externo
ou servico prestado pelo préprio érgdo publico por meio de alguma de suas unidades organizacionais.

Na fase de , deve-se avaliar os ativos utilizados para armazenar os dados pessoais. Esses dados
podem estar armazenados em bases de dados, documentos, equipamentos ou sistemas. E preciso
considerar também as unidades organizacionais responsaveis pelo armazenamento e guarda dos dados,
bem como os locais fisicos onde estdo localizados os ativos que armazenam esses dados. Se o
armazenamento for em “nuvem”, por exemplo, é necessario considerar o servico de armazenamento
contratado e/ou utilizado.
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A fase de Processamento segue a mesma linha de raciocinio das anteriores. ldentifica-se os ativos onde
sdo realizados os tratamentos dos dados. O tratamento pode ser realizado em documento, pode ser feito
por um sistema interno ou contratado pelo érgéo. E preciso identificar as pessoas (papeis organizacionais),
unidade organizacionais e equipamentos envolvidos nesse tratamento. Onde estdo localizadas fisicamente
essas unidades organizacionais e os equipamentos envolvidos nesse tratamento também sdo importantes.

Na fase de Compartilhamento é preciso mapear os ativos envolvidos na distribui¢ao ou divulgagdo dos
dados pessoais para dentro e para fora do drgdo publico. Quais sistemas sdo usados para transmitir, exibir
ou divulgar dados pessoais? Quais pessoas sdo destinatdrias dessas informag¢des? Quais unidades
organizacionais, quais equipamentos sdo usados para tal?

No que se refere a fase de Eliminacdo, deve-se avaliar os ativos que armazenam os dados pessoais que
possam ser objeto de: solicitagdo de eliminagdo de dados a pedido do titular dos dados pessoais; ou descarte
nos casos necessarios ao negoécio da instituicdo. Os dados pessoais a serem eliminados podem estar
armazenados em ativos relacionados com bases de dados, documentos, equipamentos ou sistemas. E
necessario considerar também as unidades organizacionais responsaveis pelo armazenamento e guarda dos
dados que possam ser objeto de eliminagdo ou descarte, bem como os locais fisicos onde estdo localizados
os ativos que contenham dados a serem eliminados ou descartados. Se a elimina¢do do dado pessoal ou
descarte do ativo tiver relagdo com solugdo em “nuvem”, por exemplo, é preciso considerar o servigo de
armazenamento contratado ou utilizado.

Quando os dados pessoais estiverem contidos em documentos arquivisticos, qualquer que seja o
suporte ou formato, esses dados poderdo ser tratados no contexto da LGPD, mas os documentos
arquivisticos propriamente ditos, deverdo seguir os procedimentos definidos pela gestdo de documentos.

Esse processo demanda esforgo consideravel, principalmente para grandes organizagdes. O ideal é que
se estabelecam acGes de mapeamento e analise dos processos organizacionais, tendo em vista que, desta
forma, o drgdo conseguird identificar de maneira mais eficaz os ativos descritos anteriormente.

Por exemplo, a figura abaixo apresenta o relacionamento entre as fases do ciclo de tratamento de
dados pessoais e os ativos que podem ser utilizados em cada etapa. E importante registrar, assim, que
existem ativos presentes em todas as fases do ciclo (ex: Documento) e outros que estardo em apenas
algumas delas (ex: Pessoa).

m

Equipamento

Local Fisico

Unidade

|
!
:

Uma vez identificados os ativos, é necessario analisa-los para verificar quais medidas técnicas de
seguranca estdo efetivamente implementadas nesses ativos, com vistas a prover a adequada protegdo aos
dados pessoais de que trata a LGPD. Recomenda-se a utilizacdo de algum framework, boa pratica ou norma
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técnica aplicavel como a ABNT NBR ISO/IEC 27001 — Tecnologia da informagdo — Técnicas de seguranca —
Sistemas de gestdo da seguranga da informagdo — Requisitos; ABNT NBR ISO/IEC 27002 — Cédigo de
Pratica para controles de seguranca da informagdo; ABNT NBR ISO/IEC 27701 Técnicas de seguran¢a —
Extensdo da ABNT NBR ISO/ IEC 27001 e ABNT NBR ISO/IEC 27002 para gestdo da privacidade da
informagdo — Requisitos e diretrizes; ISO/IEC 29151 — Code of practice for personally identifiable
information protection; CIS® (Center for Internet Security, Inc.®) Controls™ e ISO/IEC 29134 - Guidelines

for privacy impact assessment.

O resultado dessa analise vai determinar quais medidas de seguranca devem ser implementadas em
cada ativo e quais devem ser ajustadas para que o érgdo publico possua o adequado grau de protec¢do de
dados exigido pela LGPD. A figura a seguir apresenta esquema de mapeamento dos ativos e suas respectivas
medidas de seguranga implementadas (destacadas em verde) e ndo implementadas (destacadas em

vermelho).

Documento
. Coleta <—— Sistema ©

J
| Processo

[ - Equipamento

Ciclo de Vida | N/ B
AN
dos Dados ﬁ\ Retencao Local Fisico
I\ \
\\ " Tratamento " Unidade

\
\ ' Distribuicdo ——

Eliminagdo ———

3.4 PLANO DE ACAO DOS TRABALHOS DE ADEQUAGAO DA LEI GERAL DE PROTECAO
DOS DADOS PESSOAIS

Objetivando auxiliar na implementacdo e adequagdo a LGPD na Administracdo Publica Estadual,
apresentamos, a titulo de sugestdo, roteiro contendo 5 fases, caracterizadas por atividades e agdes
relevantes. A aplicabilidade da proposta, a critério do gestor publico, pode servir de base para os trabalhos a
serem desenvolvidos, respeitadas as limitagdes. O prazo poderd ser estabelecido de acordo com a
conveniéncia, necessidade e oportunidade de cada érgdo e entidade.
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FASE ATIVIDADE ACAO
LEVANTAMENTO Realizar levantamento dos processos do drgao
DE Realizar levantamento de documentos e normativos, administrativos
PROCESSOS, ~ ~ .
gue tenham relagdo com a protec¢do de dados pessoais
1 CONTRATOS N - - - - - -
£ Calibrar/validar instrumento para realizar inventério de dados pessoais
INVENTARIO Realizar inventario de dado.s pessoais no orgdo '
DE Levantamento de contratos relacionados a dados pessoais
DADOS PESSOAIS Definir plano de divulgagdo e treinamgnto sobre LGPD e implantagdo da
conformidade
FASE ATIVIDADE ACAO
Realizar analise de riscos diante das informacdes do inventario
Elaborar relatério de impacto de protecdo de dados - RIPD
Identificar pontos falhos na protecdo aos dados pessoais (gap analysis)
Propor medidas para sanar as falhas referentes a protecdo de dados
pessoais
Propor agdes corretivas/ mitigadoras dos riscos apontados
2 FALHAS, RISCOS E
TRATAMENTO Elaborar e publicar politica e diretrizes de privacidade e protecdo de
dados pessoais no site institucional (versdo interna) —
Decreto Estadual n. 15.572/2020
Aprimorar politica de seguranca da informacao
Realizar adequacdo de contratos
Cultura interna de protecdo de dados pessoais e segurancga da
informacdo: comunicagdo, treinamento, sensibilizacdo dos servidores
FASE | ATIVIDADE ACAO
IMPLEMENTACAO Propor cronograma de trabalho de implementa¢do das medidas de
3 DAS conformidade
MEDIDAS DE Atribuir responsaveis pelas agdes (matriz de responsabilidade)
CONFORMIDADE
FASE ATIVIDADE AGAO
ATENDIMENTO Estabelecer plano de respostas para as solicitacOes dos titulares (definir
E processos, destacar prazos, padronizar praticas)
4 PLANO DE Definir funcionamento de canal de comunicacdo com os titulares
CONTINGENCIAMENTO Elaborar plano de resposta e divulga¢do para o caso de incidentes
(vazamento ou uso irregular) de dados pessoais
FASE ATIVIDADE ACAO
Indicadores de desempenho
5 Diagndstico de maturidade e analise de resultados

MONITORAMENTO

Reporte de resultados a alta administracdo

Gestdo de incidentes
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k“ BOAS PRATICAS EM SEGURANCA DA INFORMACAO

4.1 PRIVACIDADE DESDE A CONCEPCAO E POR PADRAO
(PRIVACY BY DESIGN E BY DEFAULT)

4.1.1 Privacidade desde a concepgdo

Os agentes de tratamento ou qualquer outra pessoa que participe das fases do ciclo de vida do
tratamento de dados pessoais sdo obrigados a assegurar a seguranga da informagdo para prote¢do dos dados
pessoais, pois ambas estdo relacionadas.

Segundo o previsto pelo caput do art. 46 da LGPD, a prote¢ao dos dados pessoais € alcangada por meio
de medidas de seguranga, técnicas e administrativas.

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagoes
acidentais ou ilicitas de destruigao, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.

§ 12 A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel
o disposto no caput deste artigo, considerados: a natureza das informagGes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no caso de
dados pessoais sensiveis, assim como os principios previstos no caput do art. 62 desta Lei.

§ 22 As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de
concepgao do produto ou do servigo até a sua execugao.

O art. 46, § 22 menciona que as medidas de seguranga, técnicas e administrativas para protecdo de
dados pessoais deverdo ser observadas desde a fase de concepg¢do do produto ou do servico até a sua
execugdo. Isso apresenta um conceito fundamental para a protecdo da privacidade dos dados pessoais
denominado Privacidade desde a Concepgdo (do inglés Privacy by Design).

O conceito de Privacidade desde a Concepgao significa que a privacidade e a protegdo de dados devem
ser consideradas desde a concep¢do e durante todo o ciclo de vida do projeto, sistema, servi¢o, produto ou
processo. Tal privacidade pode ser alcangada por meio da aplicagdo dos 7 Principios Fundamentais
(Cavoukian, 2009) destacados nas préximas subsecdes deste tépico.

4.1.1.1 Proativo, e ndo reativo, preventivo, e néo corretivo
A abordagem de Privacidade desde a Concepgdo (PdC) é caracterizada por medidas proativas e ndo
reativas. Ou seja, essa abordagem antecipa e evita eventos invasivos de privacidade antes que eles
acontecam. Desse modo, ndo espera que riscos de privacidade se materializem nem oferecam solugGes para
as infragBes de privacidade apds a ocorréncia, mas visa impedir que eles ocorram. Em resumo, a Privacidade
desde a Concepgdo vem antes do fato, ndo depois.

Se aplicada a tecnologias da informagdo, praticas organizacionais, projeto fisico ou em rede de
ecossistemas de informacdo, a PdC comeca com um reconhecimento explicito do valor e dos beneficios de
adogdo de praticas de privacidade fortes, de forma precoce e consistente. Por exemplo, prevenindo a
ocorréncia de violagGes de dados, internas ou externas. Isso implica:

eum compromisso claro da alta administracdo em definir e fazer cumprir altos padrdes de
privacidade;

eum compromisso de privacidade comprovadamente compartilhado pelas comunidades de
usudrios e pelas partes interessadas e inserido em uma cultura de melhoria continua; e

emétodos estabelecidos para reconhecer projetos de privacidade inadequados, antecipar praticas
inadequadas de privacidade e corrigir quaisquer impactos negativos, muito antes de ocorrerem.

pag. 42



LEI GERAL DE PROTE(;AO DE DADOS
Guia de Boas Praticas para implementacdo e adequacdo
a LGPD na Administracdo Publica Estadual

4.1.1.2 Privacidade deve ser o padrdo dos sistemas de Tl ou prdticas de negdcio
A privacidade por padrdao procura oferecer o maximo grau de privacidade, garantindo que os dados
pessoais sejam protegidos automaticamente em qualquer sistema de Tl ou pratica de negécios. E uma forma
de evitar que qualquer agdo seja necessdria por parte do titular dos dados pessoais para proteger a sua
privacidade, pois ela ja estara embutida no sistema, por padrao.

Com relagdo aos documentos arquivisticos, a privacidade precisa ser resguardada de acordo com
legislagdo vigente, seguindo os procedimentos de gestdo de documentos. Os sistemas que mantém e
gerenciam documentos arquivisticos devem ter controles para garantir esse resguardo, conforme descrito
nos instrumentos aprovados pelo CONARQ, por meio da Resolugdo n2 25, de 27 de abril de 2007, que aprova
o0 Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos — e-ARQ Brasil,
e da Resolugdo n? 39, de 29 de abril de 2014, que aprova as diretrizes para Repositérios Arquivisticos Digitais
Confiaveis (RDC-Arq).

4.1.1.3 Privacidade incorporada ao projeto (design)
A privacidade deve estar incorporada ao projeto e arquitetura dos sistemas de Tl e praticas de negdcios.
Isto significa que ndo deve ser considerada como complemento adicional, apds o sistema, projeto ou servigo
ja estar em implementa¢do ou em execugdo. O resultado é que a privacidade se torna um componente
essencial da funcionalidade principal que esta sendo entregue. A privacidade é parte integrante do sistema,
sem diminuir a funcionalidade.

A privacidade deve ser incorporada as tecnologias, operagdes e arquiteturas de informagdo de maneira
holistica, integrativa e criativa:

e holistica significa que contextos adicionais mais amplos devem sempre ser considerados;
e integrativa indica que todas as partes interessadas devem ser consultadas; e

e criativa, pois incorporar privacidade as vezes significa reinventar as escolhas atuais quando as
alternativas forem inaceitdveis.

Para alcancar esse objetivo, deve-se adotar uma abordagem sistematica apoiada em padrdes e
frameworks reconhecidos, os quais necessitam ser revistos e passiveis de auditorias externas. Todas as
praticas de informacdo equitativa precisam ser aplicadas com igual rigor a cada etapa do projeto e da
operagao.

O impacto do uso, configuracdo incorreta ou erros relativos a tecnologia, a operagdo ou a arquitetura
de informagGes sobre a privacidade devem ser comprovadamente minimizados. Por isso, avaliagGes de
impacto e risco na privacidade devem ser realizadas e publicadas, documentando claramente os riscos a
privacidade e todas as medidas tomadas para mitiga-los. A secdo 2.5 deste documento apresenta
orientagOes referentes a elaboragao de Relatério de Impacto a Prote¢do dos Dados Pessoais.

4.1.1.4 Funcionalidade total
A PdC ndo envolve simplesmente a formalizacdo de declaragdes e compromissos de privacidade. Refere-
se a satisfazer todos os objetivos do projeto, ndo apenas os objetivos de privacidade. A PdC é habilitadora
duplamente em natureza, permitindo funcionalidade total com resultados reais e praticos.

Ao incorporar privacidade em uma determinada tecnologia, processo ou sistema, isso é realizado de
uma forma que ndao comprometa a plena funcionalidade e permita que todas as exigéncias do projeto sejam
atendidas.

A questdo da privacidade é frequentemente vista como de nenhuma ou baixa relevancia e que compete
com a objetividade do projeto, com as capacidades técnicas de um produto ou servico e com outros
interesses das partes envolvidas. A PdC visa justamente contrapor essa visao, pois objetiva satisfazer todos
os objetivos da instituicdo, e ndo somente os de privacidade. Evitando a pretensdao de dicotomias falsas,
como privacidade X seguranga, o PdC demonstra que é possivel — e mais desejavel — ter ambos.

4.1.1.5 Segurancga e protegdo de ponta a ponta durante o ciclo de vida de tratamento dos dados

Por ser incorporado ao sistema antes de o primeiro elemento de informacao ser coletado, a PdC estende-
se por todo o ciclo de tratamento dos dados envolvidos no projeto, sistema ou servico. Medidas fortes de
seguranga sao essenciais para a privacidade, do inicio ao fim.
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A privacidade deve ser protegida continuamente em todo o dominio e ao longo do ciclo de vida do
tratamento dos dados em questdo. Nao deve haver lacunas na prote¢do ou na prestagdo de contas. O
principio “Seguranca” tem relevancia especial porque, em sua esséncia, sem seguranca forte, ndo pode haver
privacidade.

As instituicoes devem assumir a responsabilidade pela seguranca dos dados pessoais, geralmente
proporcional ao grau de sensibilidade, durante todo o ciclo de tratamento, consistente com os padrdes que
foram definidos por organismos reconhecidos de desenvolvimento de padrdes.

Os padrdes de seguranca aplicados devem garantir a confidencialidade, integridade e disponibilidade
dos dados pessoais durante todo o seu ciclo de tratamento, incluindo, entre outros, métodos de destruigcdo
segura, criptografia apropriada, e métodos fortes de controle de acesso e registro.

Na LGPD, a segurancga é um principio a ser observado no tratamento de dados pessoais, destacado pelo
art. 69, inciso VII.

Art. 62 As atividades de tratamento de dados pessoais deverdao observar a boa-fé e os seguintes
principios:

VIl - seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagBes acidentais ou ilicitas de destruicao, perda,
alteragdo, comunicacdo ou difusdo;

4.1.1.6 Visibilidade e Transparéncia
A PdC objetiva garantir a todos os interessados que, independentemente da pratica ou tecnologia
comercial envolvida, estd de fato operando de acordo com as premissas e objetivos declarados, os quais
devem ser objeto de verificacdo independente. Esse cenario pode ser sintetizado pelo seguinte lema: confie,
mas verifique!

Visibilidade e transparéncia sdo essenciais para estabelecer responsabilidade e confianga. A avaliacdo
independente deste principio fundamental deve concentrar-se, especialmente, sobre os seguintes aspectos:

eResponsabilizagdo - A coleta de dados pessoais implica um dever de cuidar de sua protecdo. A
responsabilidade por todas as politicas e procedimentos relacionados a privacidade deve ser
documentada e comunicada conforme apropriado e atribuido a um individuo especificado. E ao
transferir dados pessoais para terceiros, medidas equivalentes de protec¢do a privacidade devem ser
asseguradas por contratos ou outros tipos de acordos formais.

e Abertura - Abertura e transparéncia sdao fundamentais para a prestagao de contas. Informagdes
sobre as politicas e praticas relacionadas ao gerenciamento de dados pessoais devem estar
prontamente disponiveis para consulta dos titulares de dados. Mecanismos de reclamagdo e
reparagdo dos dados pessoais devem ser estabelecidos e comunicados para os titulares dos dados.

eConformidade - As etapas necessarias para monitorar, avaliar e verificar a conformidade com as
politicas e procedimentos de privacidade devem ser estabelecidas.

A responsabilizagdo, abertura e transparéncia estdo expressas na LGPD pelos seguintes principios
destacados no art. 62:

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:
IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a

duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial; e

X - responsabilizagdo e prestagao de contas: demonstracdo, pelo agente, da adog¢do de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao de dados
pessoais e, inclusive, da eficacia dessas medidas.
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4.1.1.7 Respeito pela privacidade do usudrio
Acima de tudo, a privacidade desde a concepgdo exige que as instituicdes respeitem os direitos dos
titulares dos dados pessoais. Isso é alcancado por meio de medidas como padrdes fortes de privacidade,
avisos apropriados e interfaces amigaveis que empoderem o titular dos dados.

Os melhores resultados da privacidade desde a concepgdo, geralmente, sdo aqueles projetados de
acordo com os interesses e necessidades dos titulares dos dados pessoais, que tém o maior interesse em
gerenciar seus préprios dados.

Empoderar os titulares de dados a desempenhar um papel ativo no gerenciamento de seus préprios
dados pessoais pode ser o meio mais eficaz de verificagdo contra abusos de e uso indevido. O respeito a
privacidade do titular dos dados pessoais é suportado pelos seguintes aspectos:

eConsentimento ou hipdtese de tratamento prevista em lei - é necessario o consentimento livre e
especifico do titular dos dados para a coleta, uso ou divulgagdo de dados pessoais, exceto onde
permitido por lei. As hipoteses de tratamento de dados pessoais e dados pessoais sensiveis estdo
preconizadas pelos arts. 72 e 11 da LGPD.

® Precisdo - os dados pessoais devem ser precisos, completos e atualizados, conforme necessario
para cumprir finalidades especificadas.

® Acesso - os titulares devem ter acesso aos seus dados pessoais e ser informados do uso e
divulgacgdo de tais dados. Os mencionados titulares devem ser capazes de contestar a precisdo e
integridade dos dados e altera-los conforme apropriado.

e Conformidade - as instituicdes devem estabelecer mecanismos de reclamagdo e reparagao e
comunicar informacdes sobre eles ao publico.

4.1.2 Privacidade desde a concepcdo

Os agentes de tratamento devem implementar medidas adequadas para garantir que, por padréo,
apenas serdo processados os dados pessoais necessarios para cumprimento da(s) finalidade(s) especifica(s)
definida(s) pela instituicdo que desempenha o papel de controlador dos dados pessoais.

Essa obrigacdo de implementacao significa que a instituicao deve limitar a quantidade de dados pessoais
coletados, extensdo do tratamento, periodo de armazenamento e acessibilidade ao minimo necessario para
a concretizagdo da finalidade do tratamento dos dados pessoais. Essa medida deve garantir, por exemplo,
gue nem todos os usuarios dos agentes de tratamento tenham acesso ilimitado e por tempo indeterminado
aos dados pessoais tratados pela instituigao.

Na LGPD, a Privacidade por Padrao (do inglés Privacy by Default) estd diretamente relacionada ao
principio da necessidade, expresso pelo art. 62, inciso III.

Art. 62 As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:
lll - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas

finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagido
as finalidades do tratamento de dados;

A privacidade por padrdo é obtida por meio da adogdo das seguintes praticas:

eEspecificagdo da finalidade - os objetivos para os quais os dados pessoais sdo coletados, usados,
retidos e divulgados devem ser comunicados ao titular dos dados antes ou no momento em que as
informacdes sdo coletadas. As finalidades especificadas devem ser claras, limitadas e relevantes em
relagdo ao que se pretende ao tratar os dados pessoais.

e Limitagdo da coleta - a coleta de dados pessoais deve ser legal e limitada ao necessario para os
fins especificados.

o Minimizagao dos dados - a coleta dos dados pessoais que possa identificar individualmente o
titular de dados deve obter o minimo necessario de informagbes pessoais. A concepgdo de
programas, tecnologias e sistemas de informacdo e comunicacdo deve comegar com interagdes e
transacGes ndo identificaveis, como padrdo. Qualquer vinculagdo de dados pessoais deve ser
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minimizada. A possibilidade de informagdes serem usadas para identificar o titular de dados deve
ser minimizada.

e Limitagdo de uso, retengdo e divulgagdo - o uso, retencao e divulgacdo de dados pessoais devem
limitar-se as finalidades relevantes identificadas para o titular de dados, para as quais ele consentiu
ou é exigido ou permitido por lei. Os dados pessoais serdo retidos apenas pelo tempo necessario
para cumprir as finalidades declaradas e depois eliminados com seguranga.

Quando a necessidade ou uso de dados pessoais ndo forem claros, deve haver uma presungdo de
privacidade e o principio da precaucao deve ser aplicado. Dessa forma, as configuragdes padrdao devem ser
as de maior protecdo a privacidade.

4.2 PADROES FRAMEWORKS E CONTROLES DE SEGURANCA DA INFORMACAO

E importante ter e seguir um conjunto de documentos para melhorar o gerenciamento de riscos de
seguranca cibernética. Um framework, por exemplo, apresenta condutas e recomendagdes para que sejam
aplicados principios e praticas recomendadas de gerenciamento de riscos para melhorar a seguranga e a
resiliéncia.

4.2.1 ABNT NBR ISO/IEC 27001:2013. Sistemas de gestdo da seguranca da informagdo

E uma norma do comité técnico formado pela ISO (International Organization for Standardization) e IEC
(International Electrotechnical Commission), aprovada e traduzida pela Associagdo Brasileira de Normas
Técnicas (ABNT) - e transformada em uma Norma Brasileira (NBR) - de gestdo de seguranca da informacao.
Sdo apresentados os requisitos para estabelecer, implementar, manter e melhorar continuamente um
Sistema de gestdo da Seguranga da Informagédo (SGSI), bem como os requisitos para avaliagdo e tratamento
de riscos de seguranca da informacdo, sempre com o foco nas necessidades da organizagao.

A ABNT NBR ISO/IEC 27001:2013 ¢ dividida em 11 sec¢des e Anexo A, sendo que as se¢bes de 0 a 3 sdo
introdutdrias (ndo obrigatdrias), e as se¢des de 4 a 10 sdo obrigatdrias. Controles do Anexo A devem ser
implementados apenas se declarados como apropriados e aplicaveis na Declaragdao de Aplicabilidade.

4.2.2 ABNT NBR ISO/IEC 27002: 2013. Codigo de Pratica para controles de seguranga da informagao

Estipula melhores praticas para apoiar a implantagdo do SGSI, com diretrizes para praticas de gestdo de
seguranca da informagdo e normas de seguranca da informacgdo para as organizages, incluindo a selegdo, a
implementacgdo e o gerenciamento de controles, levando em consideragao os ambientes de risco da
seguranca da informacédo da organizacao.

Esta norma contém 14 se¢Ges de controles de seguranga da informagdo, de um total de 35 objetivos de
controles e 114 controles. A parte principal da norma se encontra distribuida nas seguintes secoes:

e Secdo 5— Politica de Seguranca da Informagao;

e Secdo 6 — Organizagdo da Seguranga da Informacgao;

e Secdo 7 — Gestdo de ativos;

e  Secdo 8 —Seguranga em recursos humanos;

e Secdo 9 - Seguranga fisica e do ambiente;

e Secdo 10 — Seguranca das operagdes e comunicagoes;

e Secdo 11 — Controle de acesso;

e Secdo 12 — Aquisicao, desenvolvimento e manutencao de sistemas;
e Secdo 13 — Gestdo de incidentes de seguranca da informacgao;

e Secdo 14 — Gestdo da continuidade do negdcio; e
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e Secdo 15 — Conformidade.

4.2.3 ABNT NBR ISO/IEC 27005:2019. Gestdo de riscos de seguranga da informacao.

Esta norma apresenta diretrizes para o processo de gestdo de riscos de seguranca da informagdo de uma
organizac¢do, atendendo particularmente aos requisitos de um SGSI, conforme a NBR ISO/IEC 27001.

As atividades do processo de gestdo de riscos de seguranc¢a da informacgdo, apresentadas na Segdo 6,
sdo detalhadas nas seguintes se¢Ges:

e Secdo 7 - defini¢do do contexto;

e Secdo 8 - processo de avaliagdo de riscos;

e Secdo 9 - tratamento do risco de seguranca da informacao;

e  Secdo 10 - aceitagdo do risco de seguranga da informacao;

e Secdo 11 - comunicagdo e consulta do risco de seguranga da informacgéao; e

e Sec¢do 12 - monitoramento e anadlise critica de riscos de seguranga da informagdo.

Os anexos apresentam informacdes adicionais para as atividades de gestdo de riscos de seguranca da
informagdo:

e Anexo A - Definindo o escopo e os limites do processo de gestdo de riscos de seguranga da
informacado;

e Anexo B - Identificacdo e valoragao dos ativos e a avaliagdo do impacto sdo discutidas;
e Anexo C - Exemplos de ameagas comuns;
e Anexo D - Vulnerabilidades e métodos para avaliagao de vulnerabilidades;

e Anexo E - Exemplos de abordagens para o processo de avaliagdo de riscos de seguranca da
informacado;

e Anexo F - RestricOes relativas a modifica¢do do risco; e

e Anexo G - Diferencas nas defini¢des entre a NBR ISO/IEC 27005:2011 e a NBR ISO/IEC 27005:2019.

4.2.4 ABNT NBR ISO/IEC 31000:2018. Gestdo de riscos - Diretrizes.

E um documento com recomendagdes para gerenciar riscos enfrentados pelas organizagdes, podendo
ser personalizado para qualquer contexto. A versao do ano de 2018 apresenta um guia mais claro e conciso,
com o intuito de ajudar as organizagdes a usar os principios de gerenciamento de risco para melhorar o
planejamento e tomar melhores decisdes.

4.2.5 ABNT NBR ISO/IEC 27701:2019. Técnicas de seguran¢a — Extensdo da ABNT NBR ISO/ IEC 27001
e ABNT NBR ISO/IEC 27002 para gestdo da privacidade da informag¢do — Requisitos e diretrizes.

Este documento especifica os requisitos e fornece as diretrizes para o estabelecimento, implementacao,
manutengdo e melhoria continua de um Sistema de Gestdo de Privacidade da Informacdo (SGPI) na forma
de uma extensdo das ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002. Visa a gestdo da privacidade no
contexto da organizagao.

4.2.6 Resolugdes do CONARQ.

O Conselho Nacional de Arquivos - CONARQ é um 6rgdo colegiado, vinculado ao Arquivo Nacional do
Ministério da Justica e Seguranga Publica, que tem por finalidade definir a politica nacional de arquivos
publicos e privados, como érgao central de um Sistema Nacional de Arquivos, bem como exercer orientagdo
normativa visando a gestdo documental e a protecdo especial aos documentos de arquivo.

No que se refere aos aspectos tecnoldgicos de gestao arquivisticas de documentos, o CONARQ editou as
resolucgdes indicadas a seguir:
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4.2.6.1 Resolugdo N2 25, de 27 de abril de 2007.

Resolugdo que dispGe sobre a ado¢do do Modelo de Requisitos para Sistemas Informatizados de Gestdo
Arquivistica de Documentos - e-ARQ Brasil pelos érgaos e entidades integrantes do Sistema Nacional de
Arquivos (SINAR).

4.2.6.2 Resolugdo N2 39, de 29 de abril de 2014.

Resolugdo que estabelece diretrizes para a implementagdo de repositérios arquivisticos digitais
confidveis para o arquivamento e manuteng¢do de documentos arquivisticos digitais em suas fases corrente,
intermediaria e permanente, dos 6rgdos e entidades integrantes do Sistema Nacional de Arquivos (SINAR).
[Redagdo dada pela Resolugdo n2 43 de 04 de setembro de 2015].
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Anexo |

GOVERNO

RELATORIO DE IMPACTO A PROTECAO DE DADOS
PESSOAIS

<Local>, <dia> de <més> de <ano>
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RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS - RIPD

OBIJETIVO

O Relatério de Impacto a Protecdo de Dados Pessoais visa descrever os processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigacdo de risco.

Referéncia: Art. 52, XVII da Lei 13.709/2018 (LGPD).
1. IDENTIFICACAO DOS AGENTES DE TRATAMENTO E DO ENCARREGADO

2. NECESSIDADE DE ELABORAR O RELATORIO

3. DESCRICAO DO TRATAMENTO
3.1 NATUREZA DO TRATAMENTO

3.2 ESCOPO DO TRATAMENTO
3.3 CONTEXTO DO TRATAMENTO
3.4 FINALIDADE DO TRATAMENTO

4. PARTES INTERESSADAS CONSULTADAS

5. NECESSIDADE E PROPORCIONALIDADE
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6. IDENTIFICACAO E AVALIAGAO DE RISCOS

RISCO REFERENTE AO TRATAMENTO DE NiVEL DE RISCO
DADOS PESSOAIS PX1)>3

Legenda: P — Probabilidade; | — Impacto.

1. Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada
objetiva ou subjetivamente, qualitativa ou quantitativamente; ou se descrita utilizando-se termos
gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).

2. Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

3. Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagao
das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n? 1, de
2019, art. 29, inciso XIII).

7. MEDIDAS PARA TRATAR OS RISCOS

EFEITO SOBRE RISCO RESIDUAL? MEDIDA(S) 3

RISCO MEDIDA(S) Riscol
o | PX1) APROVADA(S)

Legenda: P — Probabilidade; | — Impacto. Aplicam-se as mesmas definig6es de Probabilidade e Impacto da
segdo 6 do RIPD.

1. Efeito resultante do tratamento do risco com a aplicagdo da(s) medida(s) descrita(s) na tabela. As
seguintes opgdes podem ser selecionadas: Reduzir, Evitar, Compartilhar e Aceitar.

2. Risco residual é o risco que ainda permanece mesmo apds a aplicagdo de medidas para trata-lo.

3. Medida aprovada pelo controlador dos dados pessoais. Preencher a coluna com: Sim ou Nao.
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8. APROVACAO

<Nome do responsavel> Matricula: xxxxx <Nome do responsavel> Matricula: xxxxx
<Local>, <dia> de <més> de <ano> <Local>, <dia> de <més> de <ano>

<Nome do responsdvel> Matricula: xxxxx <Nome do responsdvel> Matricula: xxxxx
<Local>, <dia> de <més> de <ano> <Local>, <dia> de <més> de <ano>
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